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OPSTI USLOVI ZA OSIGURANJE USKLABENOSTI U VEZI SA INFORMACIONIM RJESENJIMA |
INFORMACIONIM USLUGAMA

1 UVODNE ODREDBE

Clan 1

(1) Opsti uslovi Halcom d.o.o. za osiguranje uskladenosti sa informacijskim rjesenjima i informacijskim uslugama (u daljem
tekstu: opsti uslovi), definiSu uslove partnerstva, kao i prava i obaveze pruzaoca ili dobavljaca Halcom d.o.o. (u daliem
tekstu: Halcom ili pruzalac) i kupca ili klijenta (u daljem tekstu: klijent), u pogledu zastite podataka (podaci o licnosti,
poslovne tajne), uskladenosti procesa i rieSenja i drugih ovlastenja u skladu sa vaze¢im propisima BiH i medunarodnim i
evropskim tehnickim standardima i preporukama.

(2) Opsti uslovi imaju karakter ugovora i ¢ine njegov sastavni dio, dopunjuju ga i obavezuju ugovorne strane na isti nacin
kao i ugovor. Sklapanjem ugovora sa Halcom d.o.o. klijent izjavljuje da je upoznat sa sadrzajem opstih uslova i prihvata
sadrZaj u cjelosti. Ako su uslovi ugovora razliciti od ovih opstih uslova, vaZe uslovi ugovora sa klijentom.

(3) Halcom ¢e prilikom potpisivanja ugovora dostaviti elektronsku kopiju opstih uslova. Opsti uslovi su, takoder, dostupni
u sjedistu Halcoma i na web-stranici Halcoma.

Clan 2

(1) Strane su saglasne da obezbijede, u skladu sa pravilima o zastiti podataka o licnosti, uslove i mjere za obezbjedivanje
zastite podataka o li¢nosti i da sprijece moguce zloupotrebe, u skladu sa odredbama vazedih propisa.

(2) Halcom izjavljuje da ima registrovanu aktivnost obrade podataka u skladu sa opstom klasifikacijom aktivnosti ili drugim
odgovarajué¢im aktivnostima, koje zahtijevaju vazeca pravila o zastiti podataka kao uslov za obavljanje ugovorne obrade
podataka o li¢nosti.

(3) Halcom ¢e obraditi licne podatke u ime klijenta u skladu sa propisima Bosne i Hercegovine, medunarodnim i evropskim
standardima i drugim pravilima struke, ovim ugovorom i uputstvima klijenta.

Clan 3

(1) Za potrebe ovih opstih uslova, strana u otkrivanju odredenih informacija naziva se "posrednik’, a strana koja prima
takve informacije je "strana koja prima informacije".

(2) "Povjerljive informacije" u okviru ovih opstih uslova ¢e oznacavati svaku poslovnu tajnu ili informacije komercijalne,
finansijske i tehnicke prirode i sve druge informacije koje stranka posrednica smatra povijerljivim i one mogu da budu
pripremljene u bilo kojoj formi, ukljucujudi softver, analize, proracunske tablice, podatke, studije ili druga dokumenta koje
priprema strana koja prima informacije na osnovu ili u vezi sa povijerljivim informacijama. Povijerljive informacije, takoder,
podlijezu svim dokumentima koje strana primalac priprema na osnovu takvih informacija ili koje sadrze ili su u potpunosti
ili djelimi¢no pripremljene na osnovu takvih informacija.
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2 OVLASTENJA ZA OBRADU PODATAKA O LICNOSTI

Clan 4

Klijent ovlas¢uje Halcom da obraduje licne podatke u skladu sa uslovima ugovora ili ovim opstim uslovima, koji su sastavni
dio ugovornog odnosa.

Skup podataka:

a. detalje o bankovnom racunu, ukljucujuci (licno ime, adresu prebivalista, JIMBG broj, email adresu, broj telefona,
serijski broj autentifikacionog agenta i druge detalje zastupnika, autentikaciju i ovlastenja);

b. aktivnosti, poruke i dokumenta zastupnika u elektronskoj banci (vrijeme povezivanja, IP adresa, sredstva za
identifikaciju, izvrSene radnje i poslate poruke ili dokument u elektronskoj banci);

c. aktivnosti, poruke i bankovna dokumenta (vrijeme povezivanja, IP adresa, sredstva za identifikaciju, primljene
poruke ili dokumenta u elektronskoj banci);

d. revizioni tragovi (vrijeme aktivnosti, licno ili korisnicko ime, podaci o aktivnosti ili unos, promjena ili pristup
podacima).

Svrha obrade: izvrSenje platnih usluga i drugih usluga izmedu klijenta i jedne ili vise komercijalnih banaka, garantovanjem
efikasnosti rada usluga i pruzanjem informacione bezbjednosti, kao i drugi poslovi u skladu sa ugovorom.

Vrijeme obrade: u skladu sa vaze¢im propisima — 10 godina od transakcije po propisima o sprecavanju pranja novca i
finansiranja terorizma; 3 ili 5 godina u skladu sa obaveznim rokom zastarijevanja nakon prestanka ugovornog odnosa
izmedu klijenta i banke, ogranic¢eno trajanjem ugovornog odnosa prema ovom ugovoru i aneksom. U skladu sa pravilima
0 zastiti podataka, zakonom propisanim rokom zastarjelosti, trag revizije Cuva se 6 godina od datuma pojedinacnog
informativnog dogadaja, mjere ili transakcije.

Clan 5

(1) Halcom moZe da obraduje licne podatke isklju¢ivo u mijeri i samo u svrhe i u periodu odredenom u ovlastenju iz
prethodnog clana.

(2) Nakon raskida ugovora ili u bilo koje vrijeme na zahtjev klijenta, Halcom je duZzan da osigura brisanje ili blokiranje
podataka o licnosti koje je primio ili obradio na osnovu ovlastenja iz prethodnog ¢lana u skladu s uslovima ugovora.

(3) Nakon raskida ovog ugovora ili u bilo koje vrijeme na zahtjev klijenta, Halcom je duzan da klijentu dostavi sve ili dio
podataka o licnosti koje je primio ili obradio na osnovu ovlastenja iz prethodnog ¢lana u skladu sa uslovima ugovora.

(4) Obaveze iz ovog clana Halcom ne smije nikako uslovljavati, i Halcom je duzan da ih sprovodi bez obzira na status
ugovornog odnosa, moguceg spora sa klijentom ili bilo koje neizvrsene obaveze klijenta. Halcom moze odbiti da ispuni
svoje obaveze samo ako je to predvideno zakonom.

3 POSLOVNA TAJNA
Clan 6

Sve povijerljive informacije dobijene od stranke posrednika su vlasnistvo te stranke ili nosioca prava intelektualne svojine,
koje ta stranka priznaje.

Prenos ovih informacija ne daje primaocu nikakva prava u odnosu na prenesene informacije.
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Clan7
(1) Obaveze propisane ovim opstim uslovima ne odnose se na povijerljive informacije koje:

strana koja ih prima veé posjeduje prije nego $to je primliena od strane posrednika;

su ili postaju javne, ne iz nekog drugog razloga, osim zbog krsenja ovog ugovornog odnosa;
strana koja ih je primila samostalno ih je razvila;

strana primalac moze, na osnovu pismenog odobrenja posrednika, proslijediti trecoj strani;
su primljene od treceg lica bez sli¢nih ogranicenja i bez krdenja ovog ugovornog odnosa;
strana primalac dostavlja na zahtjev nadleznog suda ili drugog drzavnog organa.

(2) U slucajevima posredovanja drzavnim vlastima, strana koja prima informacije ¢e obavijestiti drugu ugovornu stranu
prije slanja tih informacija, tako da strana koja posreduje moZe preduzeti sve potrebne mjere kako bi na odgovarajuci
nacin zastitila svoja prava u pogledu trazenih povjerljivih informacija. U svakom slucaju, strana koja prima informacije mora
dostaviti drzavnim organima samo onaj dio povjerljivin informacija koji se zahtijeva po zakonu i koji se mora dostaviti i
mora se uloziti svaki napor da od se od primaoca informacije dobije izjava o sluzbenoj tajnosti ili drugom odgovaraju¢em
jemstvu, da ¢e dostavljene informacije biti tretirane kao povjerljive;

(3) Izuzev gore navedenih tacaka, obaveze koje proisticu iz ovih opstih uslova ostaju na snazi i nakon ostvarivanja poslovne
svrhe ili prestanka ugovornog odnosa iz bilo kog razloga.

Clan 8

(1) Ugovorne strane su saglasne da objave povjerljive informacije i dostave ih jedna drugoj, u mjeri potrebnoj za
ostvarivanje poslovne svrhe. Strane su saglasne da nele pruzati povjerljive informacije trecoj strani, bilo fizickom licuy,
preduzecu, kompaniji, udruzenju ili bilo kom drugom entitetu iz bilo kog razloga ili svrhe.

(2) Strankama je dozvoljeno da daju povjerljive informacije svojim zaposlenima. Zaposleni mogu dobiti samo informacije
koje su im potrebne u radu.

Clan 9

(1) Strane su saglasne da nece bez izriCitog pismenog, prethodno pisanog pristanka posrednika, koristiti, iskoristiti ili na
bilo koji drugi nacin upotrijebiti dostavljene povjerljive informacije, osim za ostvarivanje poslovne svrhe.

(2) Strana koja prima informacije ¢e graniciti pristup povjerljivim informacijama svojim zaposlenima, pruzajuci samo
informacije potrebne za njihov rad. Nece pruzati povjerljive informacije drugim osobama, osim ako je izricito navedeno u
ovim op$tim uslovima ili ugovorom.

Clan 10

(1) Strana posrednik moze, u bilo kom trenutku da pismeno zatrazZi vracanje bilo koje pismene povjerljive informacije,
dostavljene u skladu sa uslovima ovog ugovora, kao i bilo koje njihove kopije, zajedno sa pisanom izjavom od strane
primaoca da nije svjesno zadrzao u svom vlasnistvu ili pod njegovom kontrolom bilo koju povjerljivu informaciju ili njenu
kopiju. Primalac ¢e ispuniti svoju obavezu da vrati povijerljive informacije u roku od 8 (osam) dana od prijema takvog
zahtjeva.

(2) Dio povjerljivih informacija koji se sastoji samo od analiza, proracunskih tablica, studija ili drugih dokumenata
pripremljenih za stranku primaoca i koja se ne vraca posredniku u skladu s ovim sporazumom, unistice se na njegov
zahtjev, $to Ce stranka koja je primila pismeno i potvrditi.
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Clan 11

Svaka strana potvrduje i garantuje drugoj strani da je osnovana i radi u skladu sa vazecim propisima u zemlji u kojoj je
osnovana. Svaka strana potvrduje da je pravno valjano zakljucila medusobni ugovor i pristala na ove opste uslove da ce
izvrsiti sve neophodne aktivnosti u vezi sa implementacijom ovog ugovornog odnosa. Posrednik garantuje da ne krsi bilo
koji drugi ugovor sa tre¢im stranama, pruzajuci povjerljive informacije.

4 POUZDANOST OSOBLJA

Clan 12
(1) Halcom garantuje da su samo pouzdani zaposleni ukljuceni u obradu podataka o licnosti i moraju da ispunjavaju uslove:

e da su adekvatno verifikovani u procedurama zapoSljavanja, a uskladenost sa propisanim uslovima se konstantno
provjerava;
ugovorno ili posebnom izjavom u obavezi su da Stite osjetljive informacije;
profesionalno su obuceni za svoj rad i stalno odrzavaju potrebni nivo znanja i vjestina.

(2) Halcom ¢e zaposlenima omogucditi pristup podacima o licnosti ili povjerljivim informacijama, $to je neophodno za njihov
rad u vezi sa ugovornim zadacima. Takoder e osigurati da se osjetljivi zadaci pravilno organizuju i sprovode odvojeno
(podjela i segregacija duznosti), a kriti¢ni zadaci zahtijevaju uc¢es¢e najmanje dva ovlastena i obucena radnika (princip Cetiri
oka), i u najvecoj mjeri sprjecava pojedinacne zaposlene da samostalno ugrozavaju bezbjednost i integritet podataka o
licnosti ili povjerljivih informacija.

(3) Strane se, takoder, slazu da se povjerljive informacije, a ne nuzno i podaci o licnosti, mogu prenijeti i njihovim
profesionalnim savjetnicima i agentima, pod uslovom da potpisu izjavu o povjerljivosti pod istim uslovima koji su sadrzani
u ovim opstim uslovima.

(4) Odredbe prethodnih stavova primjenjuju se mutatis mutandis na spoljne saradnike ili zaposlene podugovarace, ako je
saradnja sa njima odobrena od strane klijenta.

5 TEHNOLOSKA SIGURNOST

Clan 13

(1) Strane su saglasne da Cuvaju povjerljive informacije druge strane u skladu sa istim standardima zastite informacija koje
koriste, da bi zastitile svoje povjerljive informacije i da ¢e djelovati i postupati na takav nacin da sprije¢e neovlasteno
otkrivanje takvih informacija.

(2) Halcom ¢e koristiti medunarodno priznatu opremu priznatih proizvodaca ili afirmisano otvoreno kodno rjesenje i usluge
utvrdenih i provjerenih dobavljaca (uzimajuci u obzir kvalitetu usluge, tehnoloske kompetencije, finansijske bonitete i sl.)
za obavljanje poslova iz ugovora i ovih opstih uslova.

(3) Halcom je obavezan da uspostavi efikasan sistem informacione bezbjednosti u skladu sa medunarodnim standardima
(ISO 27007), sto je dokazano redovnim nezavisnim spoljnim provjerama i validnim certifikatom.
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(4) Halcom moze koristiti podugovaraCe u skladu sa odredbama ¢lana 15 ovih opstih uslova, radi obavljanja kljucnih
zadataka po ugovoru ili zadataka koji mogu imati znacajan uticaj na izvrSavanje poslova iz ugovora ili zastite podataka o
licnosti.

(5) Halcom je duzan da vodi spisak informacionih resursa (informacioni resursi, procjena rizika, mjere bezbjednosti,
odgovorno lice, itd.) i azuriranu dokumentaciju o obavljenim radovima, instalacijama opreme, korisnickim imenima i
lozinkama, inventaru opreme, kontakt osobu za svaku lokaciju.

(6) Svi radovi odrzavanja bilo kojeg hardvera moraju se obavljati na mjestu gdje se oprema nalazi. Ako to nije moguce,
nosioci podataka sa opreme moraju biti uklonjeni i sigurno sacuvani. Ako se podaci ne mogu ukloniti ili na drugi nacin
zastititi, postupak odrzavanja mora biti nadziran. Nakon radova na odrZzavanju, oprema mora biti pregledana prije pustanja
u rad.

Clan 14

Halcom garantuje sigurnost i Cuvanje podataka u skladu sa svojim internim aktima i sigurnosnim politikama, u kojima pruza
sve potrebne tehnicke, organizacione i kadrovske procedure i mjere za osiguranje informacione bezbjednosti i zastite
podataka o li¢nosti.

Interni akti ili bezbjednosne palitike pokrivaju najmanje sljedece obaveze:

- Halcom garantuje da su svi prostori u kojima se nalazi informacioni sistem ili njegovi dijelovi ili rezervne kopije
podataka, kao i li¢ni podaci na fizickim ili elektronskim medijima, fizicki ili elektronski zasti¢eni;

- Halcom obezbjeduje fizicku i elektronsku bezbjednost hardvera, sistema i aplikativnog softvera, ukljucujuci
ulazne i izlazne jedinice i bezbjednost podataka o li¢nosti na fizickim ili elektronskim medijima u skladu sa
principima bezbjednosti informacija;

- Halcom obezbjeduje operativnu bezbjednost (elektronska bezbjednost i bezbjednost mreze, bezbjednost
aplikacija, revizijski tragovi i sl.);

- Halcom obezbjeduje upravljanje identitetom i pristup (autoritet, identitet, upravljanje kljucevima, enkripcija,
autentifikacija, revizijski trag);

- Halcom obezbjeduje upravljanje resursima (inventar informacionih resursa, ovlastenja i odgovornosti,
razdvajanje resursa i podataka razlicitin korisnika);

- Informacioni sistem na bazi odluke klijenta, nadleZznog drzavnog organa, organa lokalne samouprave ili direktno
na osnovu vazecih propisa garantuje efikasan nacin brisanja podataka o licnosti;

- Halcom klijentu obezbjeduje siguran prenos podataka i sprjeava neovlasteni pristup podacima o li¢nosti
prilikom njegovog prenosa, ukljucujuci prenos preko javnih telekomunikacionih sredstava i mreza (npr.
enkripcija);

- Halcom sprjecava neovlasteni pristup podacima o li¢nosti na fizickim medijima na taj nacin sto:

- nosioci podataka sa podacima o licnosti nece biti ostavljeni na otvorenim prostorima kancelarijske
opreme ili na drugim mjestima gdje su dostupni neovlastenim licima,

- podaci o li¢nosti za Stampanje moraju biti bezbjedno uklonjeni iz Stampaca nakon Stampanja;

- otpadni papiri i drugi nosioci podataka sa podacima o licnosti moraju biti unisteni na nacin koji
onemogucava citanje svih ili dijelova unistenih podataka; isto treba uraditi sa pomoénim materijalom;

- neispravni mediji ili mediji za otpad sa podacima o li¢nosti ne smiju se bacati u kante za otpatke, vel
se moraju bezbjedno unistiti.

- idruge obaveze koje proisticu iz propisa o zastiti podataka o licnosti, ovih opstih uslova i ugovora.

6 PODIZVOPACI
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Clan 15

(1) Halcom moze angazovati podizvodace za izvrSavanje ugovornih zadataka koji ukljucuju obradu podataka o li¢nosti,
pod uslovom da o tome obavijesti klijenta u pisanoj formi o svakom novom podizvodacu ili o znacajnoj promjeni u
ugovornom odnosu sa postoje¢im podizvodacem najmanje 30 dana prije pocetka zadataka, a klijent se u roku od 8 dana
od dana prijema obavjestenja, ne protivi pismenim putem.

(2) Halcom moZe angazovati podugovarace po sopstvenom nahodenju za obavljanje poslova po ugovoru, koji ne
ukljucuju obradu podataka o li¢nosti.

(3) Halcom garantuje za zadatke koje obavljaju podizvodadi, kao da ih sam izvrsava.

7 UPRAVLJIANJE PROMJENAMA

Clan 16
Promjene u informacionim rjesenjima ili dokumentaciji koja proizlazi iz ugovora mogu poticati od:

- razloga za poboljsanje ili uvodenje novih rjesenja koja su predmet ovog ugovornog odnosa;
- uklanjanje gresaka u informacionim rjesenjima koja su predmet ovog ugovornog odnosa;

- organizacionih promjena koje uticu na rjesenja koja su predmet ovog ugovornog odnosa ili
- zakonskih promjena koje uticu na rjeSenja koja su predmet ovog ugovornog odnosa.

Clan 17

(1) Razvojno, testno i produkciono okuZenje informacionih rjeSenja koja su predmet ovog ugovornog odnosa su uvijek
potpuno odvojeni.

(2) Svaka izmjena informacionih rjesenja ili dokumentacije koja je predmet ovog ugovornog odnosa prvo ¢e se testirati
iskljucivo u razvojnom okuzenju i iskljucivo sa imaginarnim podacima ili javno dostupnim digitalnim sadrzajem. Svaka
promjena mora biti ispravno dokumentovana oznacavanjem nove verzije deskriptivnim identifikovanjem uzroka promjene
i sustinskog azuriranja, i odredivanjem lokacije zadrZzavanja nove i prethodne verzije.

(3) Sve verzije informacionog rjesenja i dokumentacije se uvijek cuvaju bezbjedno.

(4) Realni podaci nikada ne smiju da napuste produkciono okuzenje i ne mogu se prenijeti u bilo koje drugo okruzenje ili
prenijeti drugim osobama bez izricite osnove u mjerodavnom zakonu ili bez izricitog pristanka svih ugovornih partnera i
krajnjeg klijenta, na koga se podaci odnose i nakon prethodne procjene da li je takva aktivnost u skladu sa svim vazedim
propisima.

Clan 18
(1) Prije instalacije nove verzije informacionog rjesenja:

- predvidjeti metodu i moguce probleme instalacije i rada u sistemu;
- uspjesSno testirati novu verziju u test okruzenju, koja je ispravno dokumentovana;
- uskladu sa promjenama, kompletirati ili na drugi nacin revidirati projektnu dokumentaciju.

(2) Nove verzije informacionih rjesenja, koja su predmet ovog ugovornog odnosa, ne smiju se instalirati prije nego $to svi
zadaci iz prethodnih stavki budu uspjesno i ispravno izvrseni.
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(3) Izmijenjeno informaciono rjeSenje, koje je predmet ovog ugovornog odnosa, bice instalirano nakon $to se o tome
Jjednoglasno dogovore ugovorni partneri.

Clan 19

(1) Prije instaliranja novog informacionog rjesenja, aplikacijsku podrsku za usluge koje su predmet ovog ugovornog
odnosa, ili instalaciju izmjene postojeceg informacijskog riesenja, potrebne aktivnosti za obuku ili informisanje svih
zaposlenih ili korisnika, odreduje rukovodilac projektne grupe.

(2) Oba ugovorna partnera su obavezna da obezbijede neophodne kooperativne aktivnosti tako da se zaposleni i/ili
korisnici mogu adekvatno i efektivno upoznati sa novim informacionim rjeSenjima ili promjenama.

8 NEPREKIDNO POSLOVANJE

Clan 20

(1) Halcom je duzan da obezbijedi vazeci plan kontinuiteta poslovanja, koji ima za cilj pruzanje usluga 24/7 klijentu,
uspostavljanje procedura za sprjecavanje prekida kontinuiteta poslovanja, garantovanje nesmetanog rada pojedinacnih
usluga, plan postupaka u slucaju kvara usluge i garantovanje uskladenosti sa vazecim propisima i ovog ugovornog odnosa.

(2) Plan se mora zasnivati na procjeni rizika i ugovornoj procjeni rizika, uz prijedlog mjera za smanjenje tih rizika u slucaju
mogucih hitnih slucajeva.

(3) Plan najmanje mora imati sljedece:

- postojanje krizne grupe koja mora preuzeti odgovornost za upravljanje u slucaju vanrednog stanja i koja
preuzima glavne akcije prilikom donosenja odluka, a koje su periodi¢ni sastanci u cilju preventivnog pregleda
plana kontinuiteta poslovanja i njegovog azuriranja;

- predvidene prve korake u slucaju hitnosti i identifikaciju uzroka i posljedice;

- plan komunikacije za hitne slucajeve;

- obavezno periodicno testiranje plana kontinuiteta poslovanja (najmanje jednom godisnje ili pri svakoj vecoj
promjeni u procesima, opremi ili izloZenosti rizicima, obavezna pravila operativnih testova, simulacija kvara cijele
primarne lokacije, obnova rada na primarnoj lokaciji).

9 ZASTITA PODATAKA | IZVJESTAVANIE O INCIDENTIMA

Clan 21

(1) Na zahtjev klijenta ili nadleznih drzavnih organa, Halcom ce, u svakom pojedinacnom slucaju pripremiti i dostaviti
izvjestaje o funkcionisanju informacionog sistema pomenutog u ovom ugovornom odnosu, obradi podataka ili tehnickog
lista za zastitu zakonskih prava, u vezi sa zadacima ili podacima koje je obradio prema ugovoru.

(2) Ako nije drugacije dogovoreno, klijent je duzan da plati cijenu izrade izvjestaja ili ispisa iz prethodnog stava na osnovu
njegovog zahtjeva ili zahtjeva nadleZznog drZzavnog organa, prema izvrsenim radnim satima po vaze¢em cjenovniku.

Clan 22

(1) Halcom je obavezan da prati i biljeZi sve dogadaje u vezi sa bezbijednos¢u informacija (incidentima), tj. bilo koji dogadaj
koji ima ili bi mogao imati kao rezultat obradu podataka o licnosti prema ovom ugovornom odnosu:
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nedostupnost sistema ili njegovog dijela ili usluga;

otkrivanje povijerljivin informacija, gubitak ili nezeljena promjena podataka;
ostecenje ili gubitak opreme i sredstava ili

druge radnje koje krse sigurnosnu politiku ili sigurnosne procedure.

(2) Halcom garantuje da ovlasteni i stru¢no osposobljeni radnici reaguju na bilo koji dogadaj informacione bezbjednosti i
preuzimaju sve potrebne mjere kako bi sprijecili posljedice dogadaja i sprijecili buduce negativne dogadaje.

(3) Halcom pruza klijentu informacije o svim kriticnim dogadajima u vezi sa informacionom bezbjednos¢u koji mogu imati
ozbiljne posljedice.

(4) Ako je potreban poseban izvjestaj i nije drugacije dogovoreno, klijent je duzan da plati prijave incidenta iz prethodnih
stavova na osnovu njegovog zahtjeva ili zahtjeva nadleznog drzavnog organa prema izvrsenim radnim satima po vaze¢em
¢jenovniku, osim ako se incident dogodio od strane Halcoma.

10 UNUTRASNJA KONTROLA

Clan 23

(1) Klijent ima pravo da kontrolise Halcomovu implementaciju i uskladenosti sa vazecim propisima BiH, medunarodnim
standardima i preporukama i stru¢nim znanjem u radnjama prema ugovornom odnosu.

(2) U tom cilju, Halcom garantuje poslovanje u skladu sa ISO/IEC 27001, koji jednom godisnje verifikuje nezavisno spoljno
tijelo za ocjenjivanje usaglasenosti i, na zahtjev klijenta, Halcom potvrduje da ima vazeci I1SO / IEC 27001 certifikat.

11 REGULATORNE OBAVEZE | UPRAVLIANJE UGOVOROM

Clan 24

(1) Na zahtjev klijenta, Halcom je duzan da osigura saradnju svojih zaposlenih i obezbijedi sve potrebne dokaze za
potencijalne potrebe klijenta u vezi sa procedurama za ostvarivanje prava pojedinca ili u vezi sa internim ili eksternim
revizijskim postupcima ili nadzorom nadleznih drzavnih organa ili sudskim, arbitraznim ili srodnim postupcima.

(2) Ako nije drugacije dogovoreno, klijent je duzan da nadoknadi trosak Halcomovog uce$¢a u nadzoru iz prethodnih
¢lanova prema izvrsenim radnim satima, osim u slucaju kad se incident dogodio od strane Halcoma.

Clan 25

(1) Halcom mora obavljati svoje zadatke na nacin koji omogucava klijentu da vrati podatke u svoju implementaciju ili
drugom pruzaocu. U te svrhe klijent moze da zahtijeva od Halcoma da se dogovore o mogucostima izvoza podataka,
operativnog plana prenosa podataka i drugih povezanih mjera.

(2) Po zavrdetku pojedinacne obrade, ako je tako dogovoreno ili kada Halcom raskine ugovor, Halcom dostavlja sve
podatke klijentu i rezultate obrade, a nakon potvrde uspjesnog dostavljanja podataka od strane klijenta, brise ili blokira
sve podatke i ne obraduje podatke o li¢nosti na druge nacine.
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12 KOMUNIKACLA IZMEPU UGOVORNIH STRANA

Clan 26

(1) Sve komunikacije, zahtjevi ili druga komunikacija koja se odnosi na ugovorni odnos moraju biti u pisanoj formi i
dostavljenili¢no ili poslati preporuc¢enom postom ili elektronski, putem kvalifikovanog pruzaoca usluga elektronske dostave
ili kvalifikovanim elektronskim potpisom, adresiranim na zvani¢no sjediste klijenta ili adresu navedenu u poglavlju ugovora
ili na adresu koju je ta strana dala.

(2) Ako datum prijema nije evidentiran, datum prijema obavjestenja ili posiljke vaZi 8 dana od datuma postanskog pecata.

13 ODGOVORNOST

Clan 27

(1) U skladu sa vaZecim propisima Bosne i Hercegovine, Halcom je obavezan da nadoknadi Stetu klijentu za svako
neovlasteno otkrivanje podataka o licnosti ili povjerljivin informacija dobijenih na osnovu ugovornog odnosa ili u svrhu
postizanja dogovorene poslovne svrhe. Ako je za nastalu Stetu ili oslabljenu poziciju Halcoma odgovoran korisnik, ili druga
osoba za koju je korisnik odgovoran, Halcomova obaveza nadoknade Stete se srazmjerno smanjuje. Halcom nije
odgovoran za $tetu koju je u aktivnostima prema ovim opstim uslovima ili ugovornom odnosu prouzrokovao klijent.

(2) U svakom slucaju, Halcom ne preuzima nikakvu materijalnu odgovornost za indirektnu stetu nastalu nepravilnim radom
Halcomovog informacionog rjeSenja, koje je klijent prihvatio za rad u svom proizvodnom okruzenju.

(3) Halcomova obaveza nadoknade Stete je ograni¢ena, bez obzira na osnov odgovornosti za Stetu, ako zakonom nije
predvideno drukcije, na iznos koji klijent Halcomu placa za usluge u periodu od 3 mjeseca prije nastanka Stete.

(4) U ovom slucaju klijent se mora izjasniti o nastaloj Steti ili ugovornoj kazni, a Halcom se obavezuje da e platiti odStetu
ili ugovornu kaznu u roku od 15 dana od dana izdavanja racuna, na osnovu obrazloZenog zahtjeva.

(5) Smatra se da je zahtjev opravdan ako je proprac¢en odgovaraju¢im dokazima iz kojih proizlazi da je Halcom prekrsio
odredbe ugovora ili ovih opstih uslova.

Clan 28

(1) Nijedna strana nece biti odgovorna za Stetu zbog kasnjenja i/ili gresaka u pruzanju usluga pod ovim opstim uslovima
ili ugovornim odnosima, pod uslovom da je do takvog kasnjenja ili greske doslo zbog okolnosti van kontrole bilo koje
ugovorne strane u sljedec¢im, ali ne iskljucivo, primjerima:

- ogranic¢enja u radu vlasti;

- rat, nemiri i drugi socijalni prevrati;

- zemljotresi, poplave ili druge prirodne katastrofe;

- drugi razlozi izvan kontrole bilo koje ugovorne strane.
(2) Ugovorna strana koja, zbog vise sile, ne moze u potpunosti ili djelimi¢no da ispuni obaveze iz ovih opstih uslova ili
ugovornog odnosa, mora o tome obavijestiti, u pisanom obliku, odmah, a najkasnije u roku od dva radna dana ugovornu
stranu u slucaju nastanka vise sile, i mora iznijeti procjenu trajanja i moguce posljedice vise sile, kao i da dostavi dokaze o
OVOj pojavi.

10 9001

1S0 27001

L | Halcom d.o.0. Sarajevo| Fra Andela Zvizdovica 1, 71000 Sarajevo | ID: 4200162300001 | PDV: 200162300001
Certification




1012 | sdhalcom

14 ZAVRSNE ODREDBE

Clan 29

(1) Ako je bilo koja od ugovornih odredbi nevazeca ili postane nevazeca to ne utice na druge ugovorne odredbe. Nevazeca
odredba se zamjenjuje vaze¢om, koja mora biti Sto je moguce bliza svrsi koju je pokusala posti¢i nevazeca odredba.

(2) Ako se odredbe ovih opstih uslova ne primjenjuju ili ako se zahtijeva primjena odredbi, takvo odricanje nece se tumaciti
kao raskid relevantnih odredbi i nece uticati na valjanost ovih opstih uslova ili ugovornog odnosa, djelimicno, ili u cjelini ili
u prestanku prava bilo koje ugovorne strane na osnovu ovih opstih uslova.

Clan 30

Za sporove pod ovim opstim uslovima, prema pravu Bosne i Hercegovine nadlezan je sud u Sarajevu.

Clan 31

(1) Halcom ima pravo da izmijeni i dopuni ove opste uslove, obavjestavajuéi klijenta elektronskim putem najmanje dva
mjeseca prije predvidene primjene izmijenjenih opstih uslova.

(2) Smatrace se da klijent prihvata prijedlog za izmjenu opstih uslova, ako Halcom ne primi pismeno obavjestenje dan prije
predloZzenog datuma njihove vaznosti, da prijedlog nije prihvacen ili da je ugovor otkazan.

Clan 32

Ovi opsti uslovi vaze od 01.01.2022.

Sarajevo, 01.01.2022.

Am e I a Digitally signed

by Amela Muftic
3 . _ Date:2022.01.20
Amela Mufti¢ MUft'C 16:19:13 +01'00'

direktor
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ANEKS 1. Integrisana privatnost

1. Proaktivnost umjesto reaktivnosti

Ugradeni koncept privatnosti zasniva se na proaktivnom djelovanju, kako bi se izbjegli problemi, a ne reaktivnom
ispravljanju. Potencijalne probleme u vezi sa zastitom podataka o licnosti i privatnosti treba pravovremeno predvidjeti, a
dizajn sistema treba prilagoditi na nacin koji smanjuje rizik od zloupotrebe, a ne ¢eka na implementaciju tih rizika. Ako se
ugradeni koncept privatnosti ne uzme u obzir, a kada se takvo rjeSenje dizajnira i koristi, prilagodavanje rjesenja ¢e kostati
vremena, resursa i ugleda. U nekim slucajevima, naknadno prilagodavanje sistema mozZe kostati vise nego da se sistem
izgradi od pocetka.

2. Privatnost kao podrazumijevani izbor

Postavke prilagodene privatnosti treba definisati kao zadate u informacionim rjesenjima. Primjeri takvih podeSavanja mogu
biti:

- polja za pristanak sa kojima se pojedinac slaze da pristaje na obradu njegovih podataka treba da po difoltu
bude prazna — saglasnost treba dati pojedinac aktivnom radnjom;

- podeSavanja dostupnosti ili javnosti podataka (na primjer, na sajtovima drustvenih mreza) treba da budu
podesena kao podrazumijevana na najvisi stepen povjerljivosti podataka.

3. Privatnost, koja je sastavni dio dizajna rieSenja

Privatnost treba da bude ugradena u dizajn i arhitekturu informacionih rjeSenja i poslovnih praksi, a ne tek naknadno.
Privatnost se mora razmotriti vec u fazi uspostavljanja funkcionalnih zahtjeva sistema, a takode treba predvidjeti i naknadne
metode osiguranja privatnosti tokom cijelog Zivotnog ciklusa sistema.

4. Puna funkcionalnost - igra se sa pozitivnom sumom

Bitan element ugradenog koncepta privatnosti je pruzanje potpune funkcionalnosti — integracijom privatnosti ne bi trebalo
da se zrtvuju performanse sistema ili drugih legitimnih cilieva. Cesto ¢ujemo da treba Zrtvovati privatnost zbog vece
sigurnosti, udobnosti ili ekonomicnosti, a koncept ugradene privatnosti se zasniva na pronalazenju rjeSenja koja nas ne
prisiliavaju da biramo, nego pruzaju oboje. A to, po pravilu, zahtijeva znanje i vrijeme, ponekad i vece resurse, ali je
odrzavanje privatnosti ono $to se Zeli postidi.
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5. Bezbjednost podataka tokom ciklusa obrade podataka

Zastita podataka je vazan element zastite podataka o licnosti i odnosi se na sprjecavanje neovlastene obrade podataka o
licnosti i slucajnih ili namjernih promjena ili gubitka podataka o licnosti. Brigu o pravilnoj zastiti podataka o licnosti treba
smatrati procesom, a ne samo individualnim zadacima koji se zavrSavaju kada se zavrse. Proces zastite podataka o li¢nosti
mora biti zasnovan na planiranju, implementaciji, verifikaciji i odgovoru na identifikovane nepravilnosti i nedostatke. U tom
smislu, preporucuje se postovanje smjernica medunarodno utvrdenih standarda informacione bezbjednosti, kao $to su
standardi iz porodice I1SO/IEC 27000, kao i periodi¢na verifikacija prisutnosti poznatih ranjivosti, koje mogu potpuno
ponistiti druge mjere.

6. Transparentnost

Zatvorena rjeSenja koja navodno garantuju zastitu podataka o licnosti i koja se zasnivaju na nasem povjerenju, iako se ne
mogu verifikovati, nisu u skladu sa konceptom ugradene privatnosti. Nasuprot tome, rjeSenja za privatnost moraju
omoguciti nezavisnu spoljasnju provjeru i potvrdu stvarne zastite podataka o licnosti. 1z svijeta kriptografije, na primjer,
postoje poznati slucajevi kada su koriStene skrivene kriptografske metode, kako bi, kao rezultat tajne, trebalo da budu
bezbijedne, ali nazalost, ¢esto se pokazalo da su rjesenja koja su bila predmet javne diskusije ona na kojima su "slomili
zube" i najbolji istrazivaci sa svim raspoloZivim sredstvima. ProsjeCan programer e tesko sam razviti siguran kripto
algoritam, i u tom smislu, potrebno je koristiti verifikovane kriptografske metode.

7. Postovanje pojedinca

Dizajn rjesenja takode treba da uzme u obzir aspekt pojedinca i omoguci mu da bude adekvatno informisan o obradi
podataka o li¢nosti, podrazumijevanim jednostavnim postavkama privatnosti i tako dalje. Rjesenja koja prikrivaju
informacije o obradi podataka o licnosti u necitljivim politikama privatnosti i u komplikovanim i tehnoloski orijentisanim
postavkama koje normalni korisnik uopste ne razumije, ne zadovoljavaju koncept ugradene privatnosti.

Koncept ugradene privatnosti predstavlja osnovu za izradu smjernica za razvoj informatickih rjeSenja, koja su detaljnije
prikazana u nastavku.
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