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PRAVILA ZASTITE PODATAKA

UvoD

Sa vasSim podacima rukujemo u skladu sa zakonom, bezbijedno i Vase li¢ne podatke povjerili ste:
transparentno. Svjesni smo odgovornosti koju snosimo time Sto ste nam Halcom d.o.o.

povjerili vase licne podatke. Sa tim u vidu, u nastavku su predstavljene sve Fra Andela Zvizdovi¢a 1

klju¢ne informacije u vezi sa obradom podataka, nasim obavezama i vasim 71000 Sarajevo

pravima u skladu sa Zakonom o zastiti licnih podataka Sl.Glasnik BiH br t: + 387 33 295499

49/06, 76/11 1 89/11 (skracenica: ZZLP) info@halcom.ba

Obradivac¢ podacima o li¢nosti je Halcom d.o.o. Sarajevo, Sarajevo 71000,

BiH. Za sva pitanja smo vam na raspolaganju telefonom (+ 387 33 295499), Kontakt ovlastenog lica za
ili e-mailom (info@halcom.ba). zastitu podataka:

Pracenje uskladenosti procesa, rada i rukovanja sa podacima o li¢nosti sa Halcom d.o.o. Sarajevo
vazedim propisima i medunarodnim standardima vodi ovlasteno lice za Marko Simi¢

zastitu podataka (eng: DPO) koji ujedno i ocjenjuje efekte obrade podataka t: + 387 33 295499

o licnosti i saraduje sa nadzornim organima. dpo@halcom.ba

Za sva pitanja ili pomoc u ostvarivanju vasih prava mozete se obratiti i licno
na nasoj adresi (Fra Andela Zvizdovi¢a 1, 71000 Sarajevo).

VRSTE PODATAKA i SVRHE OBRADE PODATAKA

Da bismo osigurali bezbijedno, prakti¢no i upotrebljivo funkcionisanje nasih Razliciti tipovi podataka

usluga i proizvoda elektronskog bankarstva i elektronskog poslovanja, obraduju se za bezbijedno,

obradujemo razlicite vrste podataka. prakticno i upotrebljivo
funkcionisanje elektronskog

U nekoliko oblasti nase obrade, obradujemo razlicite vrste podataka za: bankarstva i elektronskog
poslovanja.

- usluge od povjerenja (elektronski certifikati), tehnicka podrska za rad
elektronskog bankarstva, usluge placanja i podrska korisnicima;
- svrhuinformisanja, jednostavne i bezbijedne posjete internet stranicama,
marketinga i analitike.
Za nasde korisnike kao
Za brojne komercijalne banke, kompanije i ostale pretplatnike, vrSimo ugovorni obradivac vodimo
ugovornu obradu u posebno zasticenom privatnom cloudu. ra¢una o podacima u cloudu.
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TRANSPARENTNOST OBRADE | VASA PRAVA

Trudimo se da vam obezbijedimo sve potrebne informacije o obradi vasih
podataka i 0 svim vasim pravima i nasim obavezama na tom podrudju.
Vecina odluka o zastiti podataka prepustena je svakom pojedincu. Ljudi smo
razliciti i stoga su razlicite i naSe odluke o privatnosti. Stoga ¢emo obraditi
vase podatke na nacin koji zelite, osim ako je drugacije propisano vazec¢im
propisima.

Ustav Bosne i Hercegovine i vazeci propisi pruzaju vam niz prava u pogledu
privatnosti i zastite podataka o li¢nosti, izmedu ostalog narocito sljedeca:

- pravo da budete informisani o obradi vasih licnin podataka (tekst
koji Citate je deo ostvarivanja ovog prava);

- pravo na pristup li¢cnim podacima znadi da imate pravo da od nas
kao rukovaoca dobijete potvrdu da li se u vezi sa vama obraduju
licni podaci i, ako je tako, pristup tim li¢cnim podacima i dodatnim
informacijama (svrha obrade, vrste podataka, korisnici podataka,
postojanje prava i mogucénosti Zalbe, izvore podataka, moguce
automatsko odlucivanje ili specijalno profilisanje);

- pravo na ispravku znaci da imate pravo da postignete, da kao
rukovalac bez nepotrebnog odlaganja ispravimo netacne licne
podatke u vezi sa vama; imajudi u vidu svrhe obrade, imate i pravo
da dopunite nepotpune licne podatke, ukljucuju¢i podnosenje
dodatne izjave;

- pravo na brisanje, koje se naziva i "pravo na zaborav", znaci da imate
pravo da postignete, da kao rukovalac bez nepotrebnog odlaganja
obrisemo vaSe litne podatke, ako su ispunjeni propisani uslovi
(obrada vise nije potrebna, opoziv pristanka i nepostojanje drugog
pravnog osnova, osnovani prigovor, nezakonita obrada, brisanje
koje se zahtijeva prema vaze¢im propisima, itd.);

- pravo na ograniCenje obrade znaci pravo da postignete, da kao
rukovalac ograni¢imo obradu vasih podataka, ako osporavate
tacnost informacija ili ako ste podnijeli prigovor ili ako je obrada
nezakonita ili ako obrada viSe nije potrebna rukovaocu, ve¢ za
ostvarivanje, izvodenije ili odbranu vasih pravnih zahtjeva;

- pravo na prenosivost znadi pravo da primite podatke o li¢nosti u
vezi sa vama, koje ste nam dostavili kao rukovaocu, u
strukturiranom, opste koristenom i masinski ¢itljivom obliku, i pravo
da te podatke dostavite drugom rukovaocu, a da vas mi pri tom ne
ometamo na bilo koji nacin (odnosi se na podatke koje obradujemo
automatizovano na osnovu pristanka ili ugovornog odnosa);

- pravo na prigovor znaci da moZete u bilo kom trenutku uloZiti
prigovor na bilo koju vrstu obrade vasih licnih podataka (javni
interes, pravni interes menadzera, marketinske svrhe), i moramo
dokazati legitimne interese za obradu ili zaustavljanje obrade (uvijek
u slucaju marketinga);

sdhalcom

Pruzamo informacije. Mi nidta
ne krijemo. PoStujemo vas
izbor. Mi brinemo o vasim
pravima.

Pravo na obavijestenost -
informacije za vas.

Pravo na pristup - bilo kada
moZete da zahtijevate sve
svoje podatke.

Pravo na ispravku - na va3
zahtjev ¢emo ispraviti vase
pogresne podatke.

Pravo na brisanje - u
odredenim slucajevima mozete
da zahtijevate brisanje
podataka (pravo na zaborav).

Pravo na ogranicenje obrade -
u odredenim slucajevima,
moZete zahtijevati da podatke
Cuvamo ali ne i obradujemo.

Pravo na prenosivost u bilo
kom trenutku moZete da
zahtijevate izvoz vasSih
podataka (radi prenosa na
drugo mjesto).

Pravo na prigovor - u bilo kom
trenutku moZzete da zahtijevate
da dokaZemo zasto
obradujemo vase podatke.
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- Pravo u vezi automatizovanog donosenja odluka i profilisanja znaci Pravo u vezi automatske
da niste podlozni odluci zasnovanoj iskljucivo na automatizovanoj obrade - uvijek moZete
obradi, ukljuCujuci i stvaranje profila koji imaju pravne ili sli¢ne razgovarati li¢no i ne morate
efekte u vezi sa vama, ako to nije strogo neophodno, propisano ili da se svadate sa racunarom.

ako na te ne pristanete.

U ostvarivanju svih vasih prava, dobijanju dodatnih informacija ili MoZete se obratiti nagem
razjaSnjavanju dilema, sa zadovoljstvom ¢e vam pomoci nase ovlasteno lice ovlagtenom licu za zatitu

za zastitu podataka (eng. DPO), koji vam je dostupan na nasoj adresi (Fra podatka (DPO), koji vodi ra¢una
Andela Zvizdovi¢a 1, 71000 Sarajevo) ili putem telefona (+387 33 295499) ili 0 vagim pravima.

e-mailom (dpo@halcom.ba).

Ako smatrate da su kr3ena vaSa prava ili zakon o zastiti licnih podataka,
mozete se Zaliti nadleznom regulatornom organu: Agencija za zastitu licnih
podataka u Bosni i Hercegovini u skladu sa odredbama ZZLP, Dubrovacka
6 Sarajevo, BiH,.

Povrede prava moZzete prijaviti
Povjereniku za informacije od
javnog znacaja i zastitu
podataka o li¢nosti BiH.
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PRILOG 1

sdhalcom

OBRADA PODATAKA ZA USLUGE OD POVJERENJA,
TEHNICKE PODRSKE FUNKCIONISANJA
ELEKTRONSKOG BANKARSTVA, PLATNIH USLUGA |
PODRSKE KORISNICIMA

1. VRSTE PODATAKA

Za bezbijedan, praktican i upotrebljiv rad sa kvalifikovanim elektronskim
certifikatima, elektronsko potpisivanje i tehnicku podrsku, unapredenje
programskih rcesenja i usluga i podrsku korisnicima u radu sa elektronskim
bankarstvom i elektronskim certifikatima obradujemo razliCite vrste
podataka.

Prikupljamo i cuvamo sljedece podatke u pogledu imalaca i korisnika
kvalifikovanih certifikata i drugih korisnika usluga od povjerenja:

e podatke o identitetu buduceg, trenutnog ili nekadasnjeg imaoca
kvalifikovane potvrde za elektronski potpis;

e podatke o identitetu lica koje zastupa ili je ovlasteno za poslovni
subjekt, kaji je narucio kvalifikovanu potvrdu za elektronski potpis;

e podatke o zivotnom ciklusu izdatog certifikata (od izdavanja do
prestanka vazenja), ukljuCujuci podatke o eventualnim opozivima
(datum i vrijeme opoziva, razlog opoziva, izvodenje opoziva);

e dokumenti i komunikacija koji se odnose na gore navedena lica i
radnje (narudzbenica, zahtjev, opoziv, druge poruke);

Za tehnicku i korisnicku podrsku elektronskom bankarstvu i elektronskom
poslovanju prikupljamo i cuvamo sljedece podatke:

e kontakt podaci osobe (na primjer, ime i prezime, poslovni subjekt,
telefonski broj, adresa elektronske poste i slicno);
e podaci u pogledu usluge podrske ili odrzavanja (prijava greske ili

zahtjev, opis greske, pitanja ili zahtjeva i povezanih transakcija, podaci
o koristenoj programskoj opremi, opisi mjera i komunikacija, slike na

ekranu, primjeri datoteka sa greskama);

e snimci telefonskih poziva za tehnicku pomo¢;

e dokumentii komunikacija koji se odnose na podrsku odnosno
odrzavanje (prijava greSaka, nalozi, poruke, datoteke sa greskama,
slike ekrana i sli¢no).

Prilikom pozivanja korisni¢ke podrske obradujemo sljedece podatke:

e kontakt podaci osobe (na primjer, ime i prezime, telefonski broj,

adresa elektronske poste i slicno);

Kako bi vam omogucili
bezbijedno, prakti¢no i
upotrebljivo e-bankarstvo i e-
poslovanja obradujemo
razliCite vrste podataka.

Za obezbjedivanje
bezbijednosti i povjerenja u
e-poslovanje obradujemo
podatke o vasim elektronskim
certifikatima.

Za tehnicku i korisnicku
podrsku obradujemo podatke
o kontaktima, koristenju,
problemima i rieSenjima.

Prilikom pozivanja korisnicke
podrske cuvamo podatke o
pozivu i snimak poziva.
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e podaci u pogledu usluge podrske ili odrzavanja (prijava greske ili
zahtjev, opis gresSke, pitanja ili zahtjeva i povezanih transakcija,
podaci o koristenoj programskoj opremi, opisi mjera i komunikacija,
slike na ekranu, primjeri datoteka sa greSkama);

e snimci telefonskih poziva za podrsku korisnicima i (ekranski) snimci
preduzetih mjera;

e dokumenti i komunikacija koji se odnose na podrsku odnosno
odrzavanje (prijava greSaka, nalozi, poruke, datoteke sa greskama,
slike ekrana i sli¢no).

2. SVRHE | KORISTENJE OBRADE PODATAKA

Podatke o licnosti obradujemo na osnovu odredaba vazecih propisa, prije
svega Zakona o zastiti licnih podataka (skracenica: ZZLP), medunarodnih
standarda i na osnovu zaklju¢enog ugovora sa korisnikom kvalifikovanih
elektronskih certifikata. Halcom CA je kvalifikovani ponudaC usluga od
povjerenja i upisan je u Registar ovjeritelja u Bosni i Hercegovini kod Ureda za
nadzor ovjerilaca pri Ministarstvu prometa i komunikacija Bosne i
Hercegovine.

Za svrhe bezbjednosti elektronskog poslovanja i u skladu sa propisima o
uslugama od povjerenja provjeravamo pravilnost licninh podataka kod
drzavnin organa, koji upravljaju javne evidencije, na osnovu licnih
identifikacionih dokumenata ili sprovodimo upite o podacima o li¢nosti kod
drugih rukovalaca zbirkama podataka u pogledu podataka, koje niste dostavili
i koji su potrebni za ostvarivanje svrhe poslovanja u skladu sa nalogom
izdavanja kvalifikovanog certifikata ili druge Halcomove usluge od povjerenja.

Na osnovu opravdanog i zakonitog zahtjeva duzni smo da vase podatke o
licnosti dostavljamo domadim ili inostranim drzavnim organima, nosiocima
javnog ovlastenja, izvodacima javnih sluzbi ili izvodacima vansudskog
rjeSavanja sporova.

Kontakt podatke i druge podatke o podrsci po pitanju usluga od povjerenja
¢uvamo na osnovu vaseg pristanka. Podatak o validnosti certifikata je javno
dostupan, dok su podaci koji su sadrzani u elektronskom certifikatu, u skladu
sa politikama o uslugama od povjerenja objavljeni u imeniku izdatih
kvalifikovanih certifikata i dostupni su prema ugovoru bankama. Na osnovu
vaseg pristanka licima, sa kojima elektronski poslujete (npr. banke,
osiguravajuca drustva, drzavna uprava i drugi), obezbjedujemo pristup vasoj
potvrdi u imeniku i podacima, objavljenim u njemu. Pristanak mozete u bilo
kom trenutku povuci u pisanom obliku, ali to moze imati posljedice za vazenje
kvalifikovanog elektronskog certifikata ili izvodenje usluga od povjerenja.
PovlaCenje pristanka ne utiCe na Cuvanje podataka koje kao obavezno
propisuju vazeci propisi.

sdhalcom

Podatke obradujemo na
osnovu ugovornog odnosa i
vazecih propisa.

Neke vaSe podatke cuvamo na
osnovu vaSeg pristanka koji
moZzete povudi u bilo kom
trenutku. Ipak, to ne uti¢e na
upotrebljivost vaSe potvrde ili
druge usluge.
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Za svrhe jednostavnog i efikasnog elektronskog bankarstva na osnovu vaseg
pristanka poslovnim bankama i drugim platnim institucijama, gdje imate
otvorene racune vi ili poslovni subjekti, koji su vas ovlastili za platni promet,
dostavljamo podatke o izdatim certifikatima za elektronski potpis. Takode
podatke o nacinu identifikacije i provjere pravilnosti podataka dostavljamo
partnerskim ponudacima koji pruZaju povezane usluge (npr. elektronska
identifikacija, elektronsko potpisivanje, elektronsko bankarstvo, mobilna
placanja), ako prilikom ugovaranja tih usluga to izricito odobrite i ako vazedi
propisi zahtijevaju obaveznu identifikaciju. Takav pristanak moZete u bilo kom
trenutku povudi u pisanom obliku i to nema posljedica za vazenje kvalifikovane
potvrde ili izvodenje usluga od poverenja. Ipak, te podatke ¢ete morati sami
ru¢no da obezbijedite bankama i drugim platnim institucijama.

Svi ostali podaci, koji nisu sadrzani u elektronskom certifikatu, strogo su
zasti¢eni u skladu sa propisima o zastiti podataka i koriste se iskljucivo za
svrhe upravljanja certifikatima i bezbijednim elektronskim bankarstvom i
elektronskim poslovanjem i ne koriste se za druge svrhe.

Vase podatke obradujemo za svrhe dokazivanja poslovnog odnosa (narucilac
usluge, snimci poziva i snimci sprovedenih mjera, sadrzaj i obim usluge) do
najvise 6 godina poslije prestanka ugovornog odnosa i na osnovu vaseg
pristanka, koji moZete povuci u bilo kom trenutku, do opoziva za svrhe
tehnicke i korisnicke podrske elektronskom bankarstvu i elektronskom

poslovanju.

Podatke o licnosti u vezi sa elektronskim certifikatima i uslugama od
povjerenja Cuvamo u skladu sa zakonom jo$ deset godina nakon prestanka
vazenja certifikata. Druge podatke Cuvamo do najvise Sest godina poslije
prestanka ugovornog odnosa, osim ako vaZzece zakonodavstvo odreduje
drugacije u pogledu Cuvanja podataka.

Ukoliko nam svoju adresu elektronske poste dostavite preko internet stranice
za pristup licenciranoj programskoj opremi (npr. driveri ili pomo¢na
programska oprema), ona se koristi iskljucivo za provjeru da vam je stvarno
izdat kvalifikovani elektronski certifikat i za prosljedivanje veze do zeljene
programske opreme. Vasu adresu ne ¢uvamo i ne obradujemo za bilo koje
druge svrhe.

VaSe podatke mozemo da obradujemo i ako je obrada potrebna zbog
zakonitih interesa, koje stitimo kao rukovalac ili trece lice, osim kad nad takvim
interesima preovladaju vasi interesiiliosnovna prava i slobode, koji zahtijevaju
zastitu licnih podataka. Vrijeme obrade povezano je sa zakonski odredenim
rokovima (npr. rokovi zastarjevanja i slicno).

Kao rukovalac poslujemo sveobuhvatno digitalno, ali sve odluke u vezi sa
ugovornim odnosima i druge odluke s pravnim ili slicnim uticajem donose nasi
zaposleni uz odgovaraju¢u informacionu podrsku. Sprovodimo obimne mjere
za zastitu vasih prava i sloboda i zakonitih interesa. Uvijek imate najmanje
pravo na licnu intervenciju rukovaoca, na izrazavanje sopstvenog stava i
osporavanje odluke.

sdhalcom

Za prakticno i efikasno
e-poslovanje i e-bankarstvo
vaSe podatke o digitalnim
potvrdama dostavljamo
bankama i drugim
ponudacima na osnovu
pristanka, koji moZete povudi u
bilo kom trenutku.

VaSe podatke o li¢nosti
obradujemo i za svrhe
tehnicke i korisnicke podrske
elektronskom bankarstvu i
elektronskom poslovaniu.

Podatke u vezi sa uslugama od
povjerenja cuvamo 10 godina
poslije isteka vaZenja, a druge
podatke 6 godina poslije isteka
ugovora.

VaSu adresu elektronske poste
za pristup licenciranoj
programskoj opremi koristimo
samo za provjeru i ne Cuvamo
je.

Podatke obradujemo i zbog
zakonitih interesa nas i drugih,
ako vasi interesi ili osnovna
prava i slobode nisu vazniji.

lako poslujemo veoma
digitalno, vas sagovornik nikad
nece biti masine, vec¢ nasi
zaposleni koji su vam uvijek na
raspolaganiju za sva pitanja i
zahtjeve.
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