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OPSTI USLOVI USLUGA ELEKTRONSKOG
POTPISIVANJA U OBLAKU ZA PARTNERE

Verzija 1.1

1. UVODNE ODREDBE
1. élan

(1) Opsti uslovi drustva Halcom d.d. (u nastavku: op$ti uslovi) definiSu uslove partnerstva i prava i
obaveze davatelja usluga kvalifikovanog elektronskog potpisivanja (u daljem tekstu Halcom) i
partnera koji svojim strankama preko svog informativnog rjeSenja omogucéava elektronsko
potpisivanje u oblaku u vezi sa zaStitom podataka, uskladenoS¢u procesa i rjeSenja i drugim
oblastima obezbjedivanja uskladenosti sa vaze¢im slovenskim i evropskim propisima, posebno
Uredbom (EU) br. 910/2014 Europskog parlamenta i Vije¢a od 23. jula 2014. o elektronskoj
identifikaciji i uslugama povjerenja za elektronske transakcije na unutraSnjem trZiStu i ukidanju
Direktive 1999/93 / EZ (Uredba o elDAS) te medunarodnih i evropskih tehnic¢kih standarda i
preporuka u vezi za elektronskog potpisivanja u oblaku.

(2) Odredbama ovih Opétih uslova definidu se i pitanja zastite prava na li€ne podatke i u sluajevima
obrade li¢nih podataka obaveze rukovodioca i obradivaca, kada se obrada li€nih podataka odvija u
ime i za ra¢un voditelja obrade. Odredbe su izradene kako bi se osiguralo da se stranke pridrzavaju
odredbi ¢lana 28. stav 3. Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. aprila 2016.
o zastiti pojedinaca u pogledu obrade licnih podataka i o slobodnom kretanju takvih podataka, te
stavljajuci van snage Direktivu 95/46 / EC (OpSta uredba o zastiti podataka).

(3) Svrha ovih odredbi je zastita prava pojedinaca, ublazavanje posebnih rizika po zastitu li¢nih
podataka i osiguravanje transparentnosti odnosa izmedu rukovoditelja i obradivaca u pogledu
njihovih prava i obaveza. Ako se rukovoditelj i obradiva¢ oslanjaju samo na dijelove odredbi ovih
opstih uslova, ne¢e se smatrati da se u potpunosti oslanjaju na odredbe opstih uvjeta.

(4) Opsti uslovi imaju karakter ugovora i njegov su sastavni dio, dopunjuju ga i obvezuju ugovorne
strane na isti nacin kao i ugovor. Zaklju€ivanjem ugovora s Halcomom, druga ugovorna strana
izjavljuje da je upoznata sa sadrzajem opstih uslova i prihvaéa ovaj sadrzaj u cijelosti. Ako se
odredbe opétih uslova i ugovora razlikuju, primjenjivat ¢e se odredbe ugovora. Odredbe ovih opStih
uslova imaju prednost nad ostalim sliCnim odredbama sadrZzanim u drugim dogovorima izmedu
strana. Odredbe ne isklju€uju odgovornost strana za obaveze prema elDAS Uredbi ili OpStoj uredbi
o zastiti podataka ili drugom zakonodavstvu.

(5) Pojedinosti o obradi licnih podataka, ukljuCujuci svrhu i prirodu obrade, vrste licnih podataka,
kategorije pojedinaca na koje se odnose licni podaci i trajanje obrade, uslovi rukovodioca u vezi sa
koriStenjem pod-obradiva¢a od strane obradivaca i popis pod-obradiva¢a koje je odobrio rukovodilac,
uputstva rukovodioca o obradi licnih podataka, minimalni skup zahtjeva za sigurnost podataka i opis
toka revizija o radu obradivaCa i pod-obradivaca, te odredbe o drugim aktivhostima koje nisu
obuhvaéene odredbama opstih uslova, regulisane su ugovorom.

(6) Odredbe Opstih uslova zadrzavaju obje strane u pisanom obliku, uklju€ujuéi i u elektronskom
obliku. Halcom prilikom potpisivanja ugovora dostavlja partneru elektronski izvod tada vazecih opstih
uslova. Opsti uslovi su takoder dostupni i u Halcom sjedistu i na web lokaciji Halcoma.
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2. POSTUPCI IZDAVANJA KVALIFIKOVANE POTVRDE ZA ELEKTRONSKO POTPISIVANJE
U OBLAKU

2. ¢lan

(1) Halcom izdaje kvalifikovane potvrde za elektronski potpis u oblaku potencijalnim vlasnicima
samostalno i prema svojim procedurama u skladu sa eIDAS Uredbom i drugim vazeéim propisima.

(2) Ako se druga ugovorna strana dogovorila s Halcomom da u€estvuje u ovim postupcima i izvrSava
zadatke prijavne sluzbe, ona ¢e Halcomu pruziti sliede¢e podatke o buduéim imaocima
kvalifikikovanih potvrda za elektronski potpis u oblaku: licno ime, datum rodenja, poreski broj i/ili
JMBG uz saglasnost vlasnika, broj licnog dokumenta, adresu stalnog prebivalista, broj mobilnog
telefona, adresa e-poste. Ugovorom izmedu ugovornih strana moze se odrediti i drugadciji, obi¢no
manji skup potrebnih podataka.

(3) Druga ugovorna strana mora Halcomu pruziti podatke o buduéim imaocima kvalifikovanih
potvrda u obliku koji je propisao Halcom i elektronski ih zigosati svojim kvalifikovanim elektronskim
pecatom i/ili potpisom. Podatke je moguce dostaviti i na neki drugi nacin koji dogovore partneri
Protokolom rada, s tim da isti mora ispunjavati sigurnosne zahtjeve zastite licnih podataka.

(4) Halcom ¢&e po prijemu podataka direktno od buducih imaoca ili od druge ugovorne strane, izvrsiti
sve potrebne provjere pravilnosti i, ako je to izvodljivo i dozvoljeno prema vazeéim propisima,
provjeriti podatke u javnim evidencijama. Halcom ¢e drugu ugovornu stranku elektronskim putem
obavijestiti o rezultatima provjere podataka koje je druga ugovorna strana dostavila kao prijavna
sluzba.

(5) Ako je ugovorom izmedu stranaka dogovoreno da se cijeli dokument ne podnosi na elektronsko
potpisivanje u oblaku, ve¢ samo njegova sazeta vrijednost (eng. hash value), druga ugovorna strana
u procesu uvodenja elektronskog potpisivanja u oblaku mora svoje korisnike ili svoje poslovne
partnere (krajnje stranke) i njihove korisnike da izri¢ito upozore i potvrde da u cilju zastite povjerljivosti
elektronskih dokumenata stranaka ili korisnika, Halcom kao pruzatelj usluga povjerenja prilikom
potpisivanja u oblak ne zahtijeva primanje cijelog dokumenta za kvalifikovani elektronski potpis u
oblaku, nego samo sazete vrijednosti (eng. hash value) takvog dokumenta i stranki odnosno korisniku
pruza samo kvalifikovani elektronski potpis, te Halcomova ograni¢enja odgovornosti u vezi s tim, kako
je odredeno u primjenjivim i javno objavljenim Halcomovim politikama. U takvom slu€aju naime,
Halcom, izmedu ostalog, ne pruza provjeru izrauna sazete vrijednosti ili drugih sigurnosnih
mehanizama u vezi sa elektronskim dokumentom i nije odgovoran za bilo kakve greSke u izraCunu
sazete vrijednosti (eng. hash value), verifikaciju ove vrijednosti ili druge sigurnosne procedure u vezi
sa elektroniskim dokumentom, te je odgovornost u potpunosti na strani korisnika i druge ugovorne
strane koja pruza ove usluge korisniku.

3. ELEKTRONSKO POTPISIVANJE V OBLAKU
3. ¢lan

(1) Na osnovu ovih opstih uslova, ugovorna strana ¢e svojim korisnicima odnosno korisnicima svojih
krajnjin stranaka osigurati upotrebu elektronskih potpisa u oblaku sa Halcomovim sistemom za
mobilno elektronsko potpisivanje, te ¢e u tu svrhu izvrsiti sva potrebna prilagodavanja i pruziti sve
potrebne informacijske veze u skladu sa tehni¢kim specifikacijama koje su dogovorene ugovorom
izmedu ugovornih strana.

(2) Na svaki zahtjev korisnika za elektronskim potpisom u oblaku, ugovorne stranke razmjenjuju sve
potrebne podatke kako bi Halcom mogao izvrsiti uslugu elektronskog potpisa za korisnika koji
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posjeduje Halcomovu kvalifikovanu digitalnu potvrdu za elektronsko potpisivanje u oblaku i u skladu
sa unaprijed definisanim pisanim korisni¢kim zahtjevima.

(3) Kada Halcom od druge ugovorne strane primi dokument ili sazetu vrijednost dokumenta koji ta
ugovorna strana u ime korisnika dostavlja u kvalifikovani elektronski potpis u oblaku, Halcom ¢ée
korisniku koji je imalac Halcom kvalifikovane digitalne potvrde, na bezbjedan nacin putem mobilnog
uredaja i koristeci od strane Halcoma propisanu sigurnosnu proceduru (upotreba PIN-a, biometrije i
druge mobilne sigurnosne procedure) dostaviti zahtjev za odobrenje kvalifikovanog elektronskog
potpisa u oblaku. Na oshovu odobrenja korisnika, Halcom ¢e koristiti privatni klju¢ korisnika u oblaku
i kvalifikovano elektronski potpisati dokument, te elektronski potpis dokumenta dostaviti drugoj
ugovornoj strani.

4. ZASTITA PODATAKA U ELEKTRONSKOM POTPISIVANJU U OBLAKU
4.1 Opste odredbe o zastiti podataka

4, ¢lan

(1) Ugovorne strane slaZzu se da ¢e u skladu sa propisima o zaétiti licnih podataka osigurati uslove i
mjere kojima ¢e osigurati zastitu liénih podataka i sprijeciti moguc¢u zloupotrebu, u skladu i u smislu
sa odredbama navedenih propisa.

(2) U ovim Opstim uslovima, ugovorna strana koja otkriva odredene informacije naziva se
"posrednicka stranka", a strana koja prima ove informacije je " primajuc¢a stranka".

(3) "Povijerljive informacije" prema ovim opstim uslovima predstavljaju sve poslovne tajne ili
informacije komercijalne, finansijske i tehni¢ke prirode, te sve ostale informacije koje posrednicka
stranka smatra povijerljivima i pripremlijene su u bilo kojem obliku, ukljuéujuci softver, analize,
proracunske tablice, podatke, studije ili drugi dokumenti koje je primajuéa stranka pripremila na
osnovu ili u vezi sa povjerljivim informacijama. Povjerljive informacije takoder ukljuCuju sve
dokumente koje je primajuc¢a stranka pripremila na osnovu takvih informacija ili sadrze ili su u
potpunosti ili djelimi¢no pripremljene na osnovu takvih informacija.

(4) Prema ovim opstim uslovima, Halcom kao pruzatelj usluga povjerenja kod potpisivanja u oblaku,
smatra se za upravljaca licnih podataka, kako to zahtijevaju propisi o elektronskom potpisivanju,
posebno Uredba elDAS.

(5) Ako druga ugovorna strana koristi elektronsko potpisivanje u oblaku za svoje potrebe, smatra se
rukovoditeljem/kontrolorom li€nih podataka prema ovim op$tim uslovima u vezi sa podacima o
korisnicima koji potpisuju i dokumentima koje treba potpisati.

(6) Ako druga ugovorna strana ne koristi elektronsko potpisivanje u oblaku za svoje potrebe, ali je
pruzatelj informativnih rjeSenja ili usluga, te ima kao Halcomov partner pravo integrisati elektronski
potpis u oblaku u svoj informacijski sistem sa moguc¢noS¢u marketinga i integracija sa svojim
poslovnim partnerima, prema tim opstim uslovima Halcom se smatra da je ugovorni obradivac tih
poslovnih partnera.

(7) Ako se druga ugovorna strana dogovori sa Halcomom i za izvodenje prijavne sluzbe ili prenos
dokumentacije ili podataka za izdavanje kvalifikovanih potvrda za elektronski potpis, ugovorna strana
se smatra Halcomovim obradivacem li¢nih podataka prema ovim ops$tim uslovima.

(8) Ako se druga ugovorna strana smatra za obradivaCa liCnih podataka, izjavljuje da ima
registrovanu djelatnost obradivanja podataka prema opS$toj klasifikaciji djelatnosti odnosno drugu
relevantnu djelatnost,
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koju vazeci propisi o0 zastiti podataka zahtjevaju kao uslov za obavljanje ugovorne obrade li¢nih
podataka.

(9) Ako se druga ugovorna strana smatra obradivaCem licnih podataka, ona ¢ée u okviru
obezbjedivanja svojih usluga ugovorno obradivati licne podatke u ime i za raCun Halcoma kao
rukovodioca u skladu sa slovenackim i evropskim vazecim propisima, medunarodnim i evropskim
standardima, te drugim profesionalnim pravilima, ovim opstim uslovima i uputstvima rukovodioca.

4.2. Ovlaséenja za obradu liénih podataka
5. ¢lan

(1) Kontrolor je odgovoran za osiguravanje da se obrada licnih podataka odvija u skladu sa
odredbama Opste uredbe o zastiti podataka (vidi ¢lan 24. Opste uredbe o zastiti podataka), pravnim
redom Unije ili drzave CElanice koja reguliSe zastitu li€nih podataka i ovih opstih uslova.

(2) Kontrolor ima pravo i obavezu utvrditi svrhe i sredstva obrade liénih podataka.

(3) Kontrolor je odgovoran, izmedu ostalog, za osiguranje postojanja valjane pravne osnove za
obradu li¢énih podataka povjerenih obradivacu.

(4) Kontrolor ovla8c¢uje obradivaca da obraduje licne podatke u skladu sa odredbama tih opstih
uslova, koji su sastavni dio ugovornog odnosa.

Skup podataka:

a. podaci o imaocima kvalifikovanih digitalnih potvrda u oblaku, koji uklju¢uju: li¢no ime, adresu
prebivalista, datum rodenja, poreski broj i/ili JMBG, e-mail adresu, telefonski broj, serijski broj
autentikacijskog sredstva i druge podatke u vezi sa imaocem, autentifikacije i ovlad¢enja;

b. aktivnosti, poruke i dokumenti punomoénika u informacijskom rjeSenju (vrijeme povezivanja, IP
adresa, sredstva za identifikaciju, izvedene radnje i proslijedene poruke ili dokumenti u
informacijskom rjedenju);

c. aktivnosti, poruke i dokumenti upravljaCa (vrijeme povezivanja, IP adresa, sredstva za
identifikaciju, primljene poruke ili dokumenti u informacijskom rjeSenju);

d. revizijski tragovi (vrijeme aktivnosti, li€no ili korisni¢ko ime, podaci o aktivnosti odnosno unosu,
promjeni ili pristupu podacima).

Svrha obrade: implementacija usluga elektronskog potpisivanja u oblaku, osiguravanje efikasnosti
djelovanja usluga i osiguranje informacijske sigurnosti, te drugi zadaci u skladu s ugovorom i opstim
uvjetima.

Vrijeme obrade: u skladu sa vazecim propisima - 10 godina od transakcije prema propisima o
spre€avanju pranja novca i finansiranja terorizma; 3 ili 5 godina, u zavisnosti od obligacijskog roka
zastare od raskida ugovornog odnosa izmedu Kklijenta i banke, ograniCenog vremenom trajanja
ugovornog odnosa prema ugovoru i opstim uslovima. U skladu sa propisima o zastiti podataka,
obligacijskom zastarom i krivicnim rokom zastare, revizijski tragovi se Cuvaju 6 godina od dana
pojedina¢nog informacijskog dogadaja ili mjere.

Lokacija obrade li¢nih podataka: Obrada li¢nih podataka u skladu sa ovim op$tim uslovima, ne smije
se odvijati na drugim lokacijama osim sljedecih, bez prethodnog pismenog pristanka kontrolora:
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- U sjedistu obradivaca li¢nih podataka i drugim lokacijama pod kontrolom obradivaca li¢nih
podataka (Slovenija).

(5) Ako sa odredbama ovih opStih uslova ili ugovora nije drugacije odredeno i ako upravljac
naknadno ne pruzi dokumentovana uputstva u vezi sa prijenosom linih podataka u tre¢e zemilje,
obradiva¢ nema pravo na prijenos liénih podataka u tre¢e zemlje prema ovim odredbama.

(6) Obradivac¢ ¢e obradivati licne podatke samo na osnovu dokumentovanih uputstava kontrolora,
osim ako to od njega zahtjeva pravo Unije ili drzave Clanice, koja vazi za obradivaca. Uputstva su
detaljnije definisana u tim opstim uslovima. Ako je potrebno, stranke se mogu drugacije dogovoriti 0
pojedinacnim pitanjima u ugovoru.

(7) Kontrolor moze pruziti dalja uputstva tokom cijelog vremena trajanja obrade li¢nih podataka, pri
¢emu se upute uvijek dokumentuju i pismeno, ukljuCujuci elektronski, u skladu sa ovim odredbama.
U slu€aju da obradiva¢ smatra da upute kontrolora kr§e OpStu uredbu o zastiti podataka ili odredbe
zakona Unije ili drzave Clanice o zastiti licnih podataka, o tome ¢e odmah obavijestiti kontrolora.

(8) Obradivac smije obradivati licne podatke isklju€ivo u obimu i samo u svrhe i za period kao sto je
odreden u ovlastenju kontrolora u ovom poglavlju, te uz strogo postivanje ovih opstih uvjeta.

(9) Obradivac i, kada postoji, predstavnik obradivaca ¢ée u skladu sa odredbom drugog stava 30
¢lana Opste uredbe o zastiti podataka, voditi evidenciju o svim vrstama aktivnosti obrade koje izvode
u ime i za ra¢un kontrolora.

(20) Obradiva¢ se obvezuje da ¢e po prestanku pruzanja usluga obrade li€nih podataka,
obrisati sve licne podatke koje obraduje u ime i za raCun upravljaca/kontrolora i garantovati kontroloru
da je to i u€inio. Po prestanku vazenja ugovornog odnosai ili u bilo koje vrijeme na zahtjev kontrolora,
obradiva¢ je duzan osigurati brisanje ili blokiranje licnih podataka koje je primio ili ih obraduje na
osnovu ovlastenja iz ovog poglavlja u skladu sa odredbama op$tih uslova.

(12) Obradival se obvezuje da ¢e prilikom prekidanja pruzanja usluga obrade li¢nih podataka
vratiti sve licne podatke kontroloru i izbrisati postojeée kopije licnih podataka, osim ako daljnje
Cuvanije li¢nih podataka nije potrebno prema zakonu Unije ili drzave &lanice. Po prestanku vazenja
ugovornog odnosa ili u bilo koje vrijeme na zahtjev klijenta, obradiva¢ je duzan predati kontroloru
sve ili dio liénih podataka koje je primio ili ih obraduje na osnovu ovlastenja iz ovog poglavlja u skladu
s opStim uvjetima.

(12) Obaveze iz ovog ¢lana obradiva¢ ne smije uslovljavati na bilo koji nacin i on ih je duzan
izvrsiti bez obzira na status ugovornog odnosa, eventualne sporove sa kontrolorom ili bilo koje
nepodmirene obaveze kontrolora. Obradiva¢ mozZe odbiti ispunjavanje obaveze samo ako je to
predvideno zakonom ili pravnim aktom ili odlukom Evropske unije koji je barem ekvivalentan zakonu.
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4.3 Poslovne tajne
6. Clan

(1) Sve povjerljive informacije posredniCke stranke vlasnistvo su te stranke odnosno nosilac je prava
intelektualne imovine, §to joj druga stranka priznaje. Pruzanje ovih informacija ne daje nikakva prava
primajucoj stranki u odnosu na pruzene informacije.

(2) Obaveze odredene sa ovim opstim uslovima ne odnose se na povijerljive informacije koje:

e primajuca stranka ve¢ ima jo$ prije nego $to ih je primila od posrednicke stranke;

e jesuili postanu javne iz drugog razloga a koji nisu kréenje ovog sporazuma,;

e je primajuca stranka razvila nezavisno;

e primajuca stranka moze proslijediti trecoj strani na osnovu prethodnog izri€itog pismenog
ovlastenja posredniCke stranke;

e su primljene od strane tre¢e osobe bez sli¢nih ogranicenja i bez kr§enja ovog sporazuma;

e su proslijedene od strane pruzajuce stranke na zahtjev nadleznog suda ili drugog drzavnog
organa.

(3) U sluCajevima prosljedivanja drzavnim organima, primajuca stranka mora obavijestiti drugu
stranu prije nego Sto proslijedi ove informacije kako bi posredni¢ka stranka mogla poduzeti sve
potrebne mjere da adekvatno zastiti svoja prava u odnosu na trazene povijerljive informacije. U
svakom slu€aju, pruzaju¢a stranka mora drzavnim organima proslijediti samo onaj dio povjerljivih
informacija za koji je prema zakonu potrebno prosljedivanje i mora se potruditi da od primatelja
informacija dobije izjavu o zastiti poslovne tajne ili drugo odgovarajuée uvjerenje, da ¢e se sa
pruzenim informacijama postupati povjerljivo.

(4) lzuzev gore navedenih tataka, obaveze iz ovih opStih uslova ostaju na snazi ¢ak i nakon
ostvarivanja poslovne svrhe ili prekida ugovornog odnosa iz bilo kog razloga.

(5) Strane se slazu da ¢e objelodaniti i pruziti povjerljive informacije jedna drugoj u mjeri koja je
potrebna za postizanje poslovne svrhe. Strane se slazu da nece otkriti povjerljive informacije druge
strane tre€oj strani, bilo fiziCkoj osobi, kompaniji, drustvu, udruzenju ili bilo kojem drugom subjektu iz
bilo kog razloga ili svrhe.

(6) Strankama je dozvoljeno da pruzaju povijerljive informacije svojim zaposlenicima. Zaposlenicima
se mogu pruziti samo one informacije i u obimu koje su potrebne za njihov rad.

(7) Strane se slazu da nece koristiti, iskoristiti ili na bilo koji drugi nacin upotrijebiti proslijedene
povjerljive informacije bez izri€itog prethodnog pismenog pristanka posredni¢ke strane, osim za
ostvarivanje poslovne svrhe — predmeta ugovora.

(8) Primajuca stranka ¢e ograni€iti pristup povjerljivim informacijama svojim zaposlenicima i to
pruzajuéi im samo informacije potrebne za njihov rad. Povjerljive informacije neée prosljedivati
drugim osobama ukoliko to nije izri€ito navedeno u ovim op¢im uvjetima.

(9) Posrednicka stranka moze u bilo kojem trenutku pismenim putem zatraziti vracanje bilo kojih
pisanih povjerljivih informacija datih u skladu sa ovim opstim uslovima, kao i bilo kojih kopija,
uklju€ujuci pisanu izjavu primajuce stranke da ista nije svjesno zadrzala u svom vlasnistvu ili pod
svojom kontrolom - direktnom ili indirektnom - bilo koje povjerljive informacije ili njihove kopije.
Primajuca stranka Ce ispuniti svoju obavezu vracanja povjerljivih informacija u roku od 8 (osam) dana
od primanja takvog zahtjeva.
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(10) Dio povijerljivih informacija, koji se sastoje samo od analiza, tabela, studija ili drugih dokumenata
pripremljenih za primajué¢u stranku, a koja ih nije vratila posredni¢koj stranki u skladu sa ovim
dogovorom, unistit ¢e se na njen zahtjev, §to ¢e pismeno potvrditi primajuc¢a stranka.

(11) Svaka stranka potvrduje i garantuje drugoj stranci da je osnovana i djeluje u skladu sa vazeéim
propisima u drZavi u kojoj je osnovana. Svaka stranka potvrduje da pravno valjano zakljuuje ovaj
dogovor i da ce izvesti sve potrebne aktivhosti u vezi sa ispunjavanjem ovih opstih uslova.
PosredniCka stranka garantuje da sa prosljedivanjem povijerljivih informacija ne krsi nijedan drugi
dogovor sa tre¢im osobama.

4.4 Sigurnost osoblja
7. ¢lan

(1) Obradiva¢ ¢e omoguciti pristup licnim podacima koje obraduje u ime i za racun
upravljaca/kontrolora, samo onim osobama pod kontrolom obradivaca koje su se obvezale na
povjerljivost ili su uredno zakonsko-pravno vezane za povijerljivost i samo s obzirom na dokazanu
potrebu za pristup podacima. Spisak osoba kojima je omogucen pristup li€nim podacima redovno ¢e
se provjeravati. Na osnovu redovnih provjera, pristup li¢nim podacima bi¢e obustavljen ako viSe nije
potreban, &ime li¢ni podaci vise nece biti dostupni doti€nim osobama.

(2) Na zahtjev upravljaa/kontrolora, obradiva¢ ¢e pokazati da su dotiCne osobe, pod kontrolom
obradivaga, vezane gornjim zahtjevima povjerljivosti i imaju pristup podacima samo kada postoji
potreba za pristup li¢nim podacima.

(3) Obradivac osigurava da su u obradi li¢nih podataka uklju¢eni samo njegovi pouzdani zaposlenici
koji su:

e su uredno provjereni u postupcima zaposljavanja, a ispunjavanje uslova se stalno
provjerava i u kasnijoj fazi;

e na osnovu ugovorne ili posebne izjave obavezani zastiti osjetljivih podataka;

¢ struéno osposobljeni za svoj rad, te njihova znanja i vjestine se neprestano odrzavaju.

(4) Obradiva¢ ¢e zaposlenima omoguciti pristup li€nim podacima ili povjerljivim informacijama koji
su nuzno neophodni za njihov rad u vezi sa zadacima iz ugovora u skladu sa ovim ops&tim uslovima.
Takoder e osigurati da se osjetljivi zadaci primjereno reguliu, te njihovo izvodenje izmedu sebe da
bude odvojeno (razdvajanje duznosti), te se za osjetljive zadatke zahtijeva sudjelovanje najmanje
dvije ovlastene i kvalifikovane osobe (princip Cetiri oka) te da se u najveéoj mjeri sprijeci da bi
pojedinac zaposlen samostalno ugrozio sigurnost i integritet licnih podataka ili povijerljivih informacija.

(5) Ugovorne strane takoder se slazu da se povjerljivi podaci, ali ne nuzno i liéni podaci, mogu
proslijediti i njihovim profesionalnim savjetnicima, agentima i savjetnicima, pod uslovom da potpiSu
izjavu o zastiti povjerljivosti pod istim uslovima koji su sadrzani u ovim ops$tim uslovima.

(6) Odredbe prethodnih stavova primjenjuju se sa smislom i na vanjske saradnike ili zaposlenike
podizvodaca, ako upravlja&/kontrolor odobri saradnju s njima.
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4.5 Tehnoloska sigurnost
8. ¢lan

(1) Opsta uredba o zastiti podataka u ¢lanu 32 predvida da, uzimajuci u obzir najnovija tehnoloska
dostignuca i troSkove implementacije, te prirodu, obim, okolnosti i svrhe obrade, kao i rizike za
prava i slobode pojedinaca koji se razlikuju u vjerovatnodi i tezini, upravljac/kontrolor i obradivac
Ce osigurati odgovarajuéi nivo sigurnosti u odnosu na rizik primjenom odgovarajucih tehnickih i
organizacionih mjera.

(2) Upravljac/kontrolor ¢e procijeniti rizike za prava i slobode pojedinaca koje su uzrokovane
obradom liénih podataka i provesti mjere za ublazavanje tih rizika. Ove mjere, prema potrebi,
ukljucuju sljedece mjere:
a. pseudonimizacija i/ ili Sifriranje licnih podataka,;
b. sposobnost osiguranja kontinuirane povjerljivosti, integriteta, dostupnosti i otpornosti sistema
i usluga za obradu;
c. mogucénost pravovremenog vraé¢anja dostupnosti i pristupa liénim podacima u slu¢aju fizickog
ili tehni¢kog incidenta;
d. proces redovnog testiranja, evaluacije i ocjene efikasnosti tehnickih i organizacionih mjera
kako bi se osigurala sigurnost obrade.

(3) U skladu sa odredbama ¢&lana 32. OpSte uredbe o zastiti podataka, i obradivac ¢e takoder -
nezavisno od upravljaa/kontrolora - procijeniti rizike za prava i slobode pojedinaca koji proizlaze
iz obrade li¢nih podataka koje mu je povjerio upravlja&/kontrolor i primijeniti mjere za njihovo
ublaZavanje. U tu svrhu upravljaé/kontrolor ¢e obradivalu pruziti sve potrebne informacije za
prepoznavanje i procjenu takvih rizika.

(4) Obradiva¢ ¢e pomo¢i upravljacu/kontroloru u osiguravanju uskladenosti sa duznostima
upravlja¢a/kontrolora prema ¢lanu 32. opste uredbe o zastiti podataka, izmedu ostalog pruzanjem
informacija u vezi sa tehni¢kim i organizacijskim mjerama koje je obradiva¢ ve¢ osigurao prema
odredbama ¢lana 32 Opste uredbe o zastiti podataka, uklju€ujuéi sve ostale informacije koje su
potrebne da moze upravlja€ da osigura uskladenost sa odredbama ¢lana 32. OpSte uredbe o
zastiti podataka.

(5) U onoj mjeri u kojoj bi naknadno - prema procjeni upravlja¢a/kontrolora - ublazavanje utvrdenih
rizika zahtijevalo dodatne mjere koje obradiva¢ mora osigurati u odnosu na mjere koje je obradivac
vec osigurao u skladu sa zahtjevima €lana 32. OpSte uredbe o zastiti podataka, upravljac/kontrolor
¢e u ugovoru navesti dodatne mjere, koje se moraju osigurati.

(6) Ugovorne strane se slazu da ¢e povijerljive informacije druge strane &uvati pod istim
standardima zastite podataka koje koriste za zastitu vlastitih povjerljivih informacija i da ¢e se sa
povjerljivim informacijama rukovati i poslovati na takav nacin da se sprije€i neovlasteno otkrivanje
istih.

(7) ObradivaC ¢e za izvodenje zadataka prema ugovoru i ovim opStim uslovima Kkoristiti
medunarodno uspostavljenu opremu priznatih izvodaca ili uspostavljena otvorenog koda rjeSenja,
te usluge etabliranih i provjerenih dobavlja¢a (kvalitet usluga, tehnolodka kompetentnost,
finansijska snaga i sli¢no).
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(8) ObradivaC je duzan imati uspostavljen efikasan sistem zastite informacija u skladu sa
medunarodnim standardima (ISO 27001), Sto dokazuje sa redovnim nezavisnim eksternim revizijama
i vazecim certifikatom.

(9) Obradiva€ moze koristiti podizvodace za obavljanje klju&nih zadataka prema ugovoru ili zadataka
koji mogu znacajno uticati ha izvrSavanje zadataka prema ugovoru ili zastitu licnih podataka u skladu
sa odredbama poglavlja 4.6 ovih opstih uslova.

(10) Obradiva€ je duzan voditi popis izvora informacija (izvori informacija, nivo ugrozenosti, mjere
zastite, odgovorno lice itd.), te azurnu dokumentaciju o izvedenim radovima, postavkama opreme,
imenima za prijavljivanje i lozinkama, popisu opreme, kontakt osobe sa pojedinih lokacija.

(11) Svi radovi na odrZavanju bilo kojeg hardvera moraju se izvoditi na licu mjesta gdje se oprema
nalazi. Ako to nije moguce, medij za pohranu podataka mora se ukloniti iz opreme i sigurno skladistiti.
Ako se podaci ne mogu ukloniti ili na neki drugi nacin zastititi, postupak odrZzavanja mora se
nadgledati. Nakon radova na odrZavanju, oprema se mora provjeriti zbog sigurnosti prije pustanja u
rad.

(12) Obradiva¢ osigurava bezbjednost i ¢uvanje podataka u skladu sa svojim internim aktima i
sigurnosnim politikama, u kojima predvida sve potrebne organizacione, tehnicke i logicko-tehnicke
postupke i mjere za osiguranje informacijske sigurnosti i zastite licnih podataka.

Interni akti ili sigurnosne politike ureduju najmanije slijedec¢e obaveze:

- obradiva¢ mora osigurati da su sve prostorije u kojima se nalaze informacijski sistem ili njegovi
dijelovi ili sigurnosne kopije podataka, kao i licni podaci na fizickim ili elektroni¢kim nosacima
podataka, fizicki ili elektronski zasticeni;

- obradiva¢ mora osigurati fizicku i elektronsku sigurnost hardvera, sistemskog i aplikativnog
softvera, ukljuCuju¢i ulazno-izlazne jedinice, i sigurnost licnih podataka na fizickim ili
elektronskim nosacima zapisa u skladu sa nacelima informacione sigurnosti;

- obradivaC pruza operativnu sigurnost (elektronska sigurnost i sigurnost mreze, zastita aplikacija,
revizijski tragovi i sli€no);

- obradivaC omogucéava upravljanje identitetom i pristupom (autorizacije, identiteti, upravljanje
kljuCevima, Sifriranje, provjera autenti¢nosti, revizijski tragovi);

- obradivaC obezbjeduje upravljanje izvorima (popis izvora informacija, ovlastenja i obaveze u vezi
upravljanja, odvojenost izvora ili bar podataka razli€itih upravljaca);

- informacioni sistem na osnovu odluke upravljaa/kontrolora, nadleznog drzavnog organa,
organa zajednice lokalne samouprave ili neposredno na osnovu vazecih propisa, omogucava
efikasan nacin brisanja li¢nih podataka;

- zajedno sa upravljacem/kontrolorom, obradiva¢ osigurava siguran prijenos podataka i spreCava
neovlasteni pristup li€nim podacima tokom njihovog prijenosa, uklju€ujuéi prijenos putem javnih
telekomunikacijskih sredstava i mreza (npr. Sifriranje);

- obradivaC spre€ava neovlasteni pristup li€nim podacima na fizickim nosacima zapisa na nacin
da:

- se nosaci podataka sa licnim podacima necée se ostavljati na otvorenim prostorima
kancelarijske opreme ili na drugim mjestima gdje su dostupni neovlastenim osobama,

- se liéni podaci koji se Stampaju moraju se bezbjedno ukloniti iz Stampaca
nakon Stampanja,

- otpadni papiri i drugi nosaci sa licnim podacima moraju se unistiti na takav nacin da
onemoguce Citanje svih ili dijela unidtenih podataka; isto se mora uraditi i sa pomoc¢nim
materijalom;

- ne uniStene otpadne nosace podataka sa li€nim podacima ne smije se bacati u kante za
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smece, nego ih je potrebno bezbjedno unistiti.

- te druge obaveze, koje proishode iz propisa o zastiti li¢nih podataka, ugovora i ovih opstih
uslova.

4.6 Podizvodadi
9. dlan

(1) Obradiva¢ mora prilikom koristenja usluga drugih obradiva¢a (pod-obradivaca) postovati zahtjeve
koji su odredeni 2. i 4. stavom ¢lana 28. Opste uredbe o zastiti podataka.

(2) Za izvrSavanje zadataka prema ugovoru, koji uklju€uju obradu liénih podataka, obradiva¢ moze
angazovati podizvodace, pod uslovom da kao obradivaC nece Koristiti usluge drugih obradivaca
(pod-obradivaca) kako bi ispunio odredbe ovih opstih uslova bez prethodnog opsteg pismenog
odobrenja upravljaca.

(3) Obradiva¢ ima opSte odobrenje upravljaca za koristenje usluga pod-obradiva¢a. Obradivac ¢e
0 namjeravanim promjenama u vezi upotrebe dodatnih ili drugih pod-izvodaca ili bitnoj promjeni
ugovornog odnosa sa postoje¢im podizvodaem, pismeno obavijestiti upravljaCa najmanje 30 dana
unaprijed odn. prije poCetka izvodenja zadataka i tako omoguciti upravljacu da se usprotivi takvim
promjenama prije koridtenja usluga doti¢nih podobradiva¢a. U ugovoru moze biti naveden duZi
period za prethodno obavjeStavanje o doti€nim podobradivadima. Popis ve¢ odobrenih pod-
obradivacga od strane upravljaca nalazi se u Aneksu 1 ovih opstih uslova. Ako se naruditelj / upravlja¢
pismeno tome ne usprotivi u roku od 8 dana od prijema obavjestenja, smatrat ¢e se da se slaze s
odabranim podizvodacem.

(4) Za izvrSavanje zadataka prema ugovoru, koji ne uklju€uju obradu li¢nih podataka, obradivac
moze angazovati podizvodace po vlastitom nahodenju.

(5) Kada obradiva¢ zaposljava drugog obradivaca za izvodenje posebnih aktivnosti obrade koje vrsi
u ime upravlja€a, taj drugi obradiva¢ podlijeZe istim obvezama zastite podataka kao $to su utvrdene
u ovim opstim uslovima i provode se na osnovu ugovora ili drugog pravnog akta u skladu sa pravom
Unije ili pravom drZave &lanice, posebno za pruzanje dovoljnih garancija za provedbu odgovarajuéih
tehnickih i organizacionih mjera na takav nacin da ¢e obrada ispunjavati zahtjeve iz ovih opstih
uslova i Opste uredbe o zastiti podataka.

(6) Obradiva¢ je odgovoran za zahtjev da pod-obradivaC ispunjava najmanje obaveze koje se
odnose na obradivaca u skladu sa ovim opstim uslovima i Opstom uredbom o za$titi podataka. Za
zadatke koje izvrSavaju podizvodadi, obradiva¢ garantuje kao da ih je sam izvrsio.

(7) Kopija dogovora o pod-obradi i naknadne izmjene Ce se - na zahtjev upravljaca - dostaviti
upravljacu, Cime se upravljaCu pruza mogucnost da osigura da se isti zahtjevi u vezi zastite liCnih
podataka, kao Sto su odredeni ovim opsStim uslovima, primjenjuju i za pod-obradivac¢a. Ugovorne
odredbe o poslovnim aspektima pod-obrade koje ne utiCu na pravni sadrzaj zastite licnih podataka
u dogovoru o pod-obradi ne moraju se dostavljati upravljacu.

(8) U slucaju bankrota obradivaca, upravljac/kontrolor ¢e postati povjerilac prema ugovoru o pod-
obradi i imat ¢ée pravo izvrSiti ugovor prema pod-obradivacu kojeg je zaposlio obradivaé
(upravlja¢/kontrolor ima pravo dati uputstva pod-obradivadu u vezi brisanja ili vracanja li¢nih
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podataka).

(9) Ako pod-obradiva¢ ne ispuni svoje obaveze u vezi Cuvanja li€nih podataka, ostaje obradivac
potpuno odgovoran prema upravljacu/kontroloru u vezi ispunjavanja obaveza pod-obradivaca.
Navedeno ne utiCe na vrSenje prava pojedinaca prema OpStoj uredbi o zastiti podataka - posebno u
vezi prava iz €lana 79. i 82. OpSte uredbe o zastiti podataka - prema upraviljacu/kontroloru i
obradivaéu, ukljuCujuci sa pod-obradivacem.

4.7 Prijenos liénih podataka u tre¢e drzave i medunarodne organizacije
10. ¢lan

(1) Svaki prijenos liénih podataka u trece drzave (tj. drzave izvan Europskog privrednog prostora) ili
medunarodne organizacije od strane obradivaca, vrsit ¢e se iskljuivo na osnovu dokumentovanih
uputstava upravljaca/kontrolora i uvijek ¢e poStovati odredbe Poglavlja V Opste uredbe o zastiti
podataka.

(2) U slu€aju prijenosa licnih podataka u tre¢e drzave ili medunarodne organizacije gdje obradivac
za to nije dobio uputstva upravljaa/kontrolora, a zahtjeva ih pravo Unije i li drzave ¢lanice koje vazi
za obradivacga, obradiva¢ ¢e upoznati upravljac¢a/kontrolora sa predmetnim zakonskim zahtjevom
prije poCetka obrade li¢nih podataka, osim ako to isto zakonodavstvo zabranjuje takvo informisanje
na osnovu vaznih razloga od javnog interesa.

(3) Obradiva¢ bez dokumentovanih uputstava upravljaa/kontrolora, npr. odobrenja upravljaca ili
posebnog zahtjeva prema pravu Unije ili drzave ¢lanice koja vazi za obradivaca, u okviru ovih opstih
uslova ne smije:

- prenositi liéne podatke upravljacu/kontroloru ili obradivacu u tre¢oj drzavi ili medunarodnoj
organizaciji;

- prenositi licne podatke pod-obradivacu u trecoj drzavi ili medunarodnoj organizaciji;

- omoguciti obradu li€nih podataka obradivacu u trecoj drzavi ili medunarodnoj organizaciji.

(4) Uputstva upravljaca/kontrolora u vezi prijenosa licnih podataka u trece drzave, ukljuCujuéi sa,
gdje je to prikladno, nadinom prijenosa prema odredbama Poglavlja V Opste uredbe o zastiti
podataka, na osnovu koje je zasnovan prijenos li¢nih podataka, odreden ovim opstim uslovima.

(5) Odredbe ovih opstih uslova ne smiju se izjednaCavati sa standardnim ugovornim odredbama u
smislu odredaba 2(c) i 2(d) stava ¢lana 46. OpSte uredbe o zastiti podataka i ugovorne strane se ne
mogu odredbe ovih opstih uslova oslanjati kao na orude za prijenos podataka prema Poglavlju V
Opste uredbe.

4.8 Upravljanje promjenama
11. ¢lan

(1) Promjene u informacijskim rjeSenjima ili dokumentaciji do kojih dolazi prema ugovoru mogu
proizaci iz:
- razloga za poboljsanje ili uvodenje novih rjeSenja koja su predmet ugovora i opstih uslova,
- uklanjanje gre$aka u informacionim rjeSenjima koja su predmet ugovora i opstih uslova,
- organizacionih promjena koje uti¢u na reSenja koja su predmet ugovora i opstih uslova, ili
- pravnih promjena koje uti¢u na rieSenja koja su predmet ugovora i opstih uslova.
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(2) Razvoj, testiranje i produkciono okruzenje informacionih rieSenja koja su predmet ovih opstih
uslova uvijek su potpuno odvojeni.

(3) Svaka promjena informacijskih riedenja ili dokumentacije koje su predmet ugovora i opstih uslova
najprije se ispituju iskljuivo u razvojnom okruzenju i iskljuivo zamisljenim podacima ili javno
dostupnim digitalnim sadrzajem. Svaka promjena mora biti ispravno dokumentovana, i to tako da se
navede nova verzija, opisno odrede uzroci promjena i bitni dodaci, te odredivanjem mjesta pohrane
nove i prethodne verzije.

(4) Uvijek se Cuvaju sigurno sve verzije informacijskog rjeSenja i dokumentacije za unazad.

(5) Stvarni podaci ne smiju nikada napustiti produkciono okruzenje i ne smiju se prenositi u bilo koje
drugo okruzenije ili proslijediti drugim osobama bez izri€itog osnova vazeéeg zakona ili bez izri€itog
pristanka svih ugovornih partnera i krajnje strane na koju se podaci odnose, te po prethodnoj presudi,
da li je takvo pona$anje u skladu sa svim vazeéim propisima.

(6) Prije svakog instaliranja nove verzije informacijskog rieSenja se:

- predvida nacin i mogucéi problemi instaliranja i djelovanja u sistemu,
- uspjedno testira nova verzija u testnom okruzenju, koje ¢e biti pravilno dokumentovano,
- u skladu sa promjenama dopuni odnosno na drugi nacin ispravi projektna dokumentacija.

(7) Nove verzije informacionih rjeSenja koji su predmet ugovora i opstih uslova nije dozvoljeno
instalirati prije nego se uspjesno i ispravno izvedu sve djelatnosti prema prethodnom stavu.

(8) Promijenjeno informaciono rjeSenje koje je predmet ugovora i opstih uslova instalira se nakon
Sto se ugovorni partneri o tome saglasno dogovore.

(9) Prije instaliranja novog informacionog riesenja ili aplikacijske podrske za usluge koje su predmet
ugovora i opstih uslova, odnosno instalaciju promjene ve¢ postoje¢eg informacionog rieSenja, voda
projektnog tima odreduje potrebne aktivnosti za obuku odnosno informisanje svih saradnika odnosno
korisnika.

(10) Oba ugovorna partnera duzna su osigurati potrebne aktivnosti saradnje da bi se saradnici
odnosno korisnici mogli adekvatno i efikasno upoznati sa novim informacionim rjieSenjima ili njihovim
promjenama.

4.9 Kontinuirano poslovanje
12. ¢lan

(1) Obradivac je duzan obezbijediti valjani plan kontinuiteta poslovanja Cija je svrha osiguravanje
ugovorno odredenog rada usluga i 24/7 obezbjedivanja zastite podataka za upravljaca, utvrdivanje
postupaka za spreCavanje prekida poslovne djelatnosti kontinuiranog poslovanja, osiguravanje
nesmetanog rada pojedinih usluga, opisati postupke u slu€aju kvara usluge i osigura uskladenost sa
vazecim propisima i ovim ops&tim uslovima.

(2) Plan se mora zasnivati na izradenoj procjeni rizika i obaveza iz ugovora i opstih uslova sa
prijedlogom mjera za smanjenje tih rizika u slu¢aju mogucih vanrednih situacija.

(3) Plan mora sadrzavati najmanije sljedeéi sadrzaj:
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- postojanje krizne grupe koja mora preuzeti upravljanje u slu¢aju vanredne situacije i donijeti
glavne odluke za djelovanje i koja se povremeno sastaje radi preventivnog pregleda plana
kontinuiteta poslovanja i njegovog azuriranja;

- predvidene prve korake u slucaju vanredne situacije i utvrdivanje uzroka i posljedica;

- komunikacioni plan za slu€ajeve vanredne situacije;

- obavezno periodi¢no testiranje plana kontinuiteta poslovanja (najmanje jednom godisSnje
odnosno sa svakom ve¢om promjenom procesa, opreme ili izloZzenosti riziku; obavezna pravila
operativnog ispitivanja; simulacija otkaza cijele primarne lokacije; nastavak rada na primarnoj
lokaciji) .

4.10 Pruzanje podataka i izvjeStavanje o incidentima
13. ¢lan

(1) Uzimajuéi u obzir prirodu obrade, obradiva¢ ¢e odgovarajuc¢im tehni¢kim i organizacionim mjerama,
koliko je to moguce, pomagati upravljacu/kontroloru u ispunjavanju njegovih obaveza u ostvarivanju
zahtjeva prava pojedinaca na kojeg se odnose liéni podaci, prema Poglavlju lll Opste uredbe o zastiti
podataka. To zna€i da ¢e obradivag, koliko je to moguce, pomagati upravljacu/kontroloru u
ispunjavanju obaveza upravlja¢a/kontrolora koje se odnose na:

a. pravo na informisanje o obradi licnih podataka, kada se li¢ni podaci dobijaju od pojedinca, na

kojeg se odnose li€ni podaci

pravo na informisanje o obradi li¢nih podataka, kada se li€ni podaci ne dobijaju od pojedinca,

na kojeg se odnose li¢ni podaci

pravo pristupa pojedinca na kojeg se odnose li¢ni podaci

pravo na ispravku

pravo na brisanje (“pravo na zaborav”)

pravo na ograni¢enje obrade

obaveza obavjeStavanja u vezi sa ispravkom ili brisanjem li¢nih podataka ili ograni¢enjem

obrade

pravo na preno$enje podataka

i. pravo na prigovor

j- pravo da za pojedinca na kojeg se odnose li¢ni podaci, ne vazi odluka koja je zasnovana
isklju€ivo na automatizovanoj obradi, uklju€ujuci i oblikovanje profila.

@ ~oao0 o

"2

(2) Pored duznosti obradivaCa da pomaze upravljacu/kontroloru u ispunjavanju obaveza
upravlja¢a/kontrolora u skladu sa petim stavom poglavlja 4.6 ovih opstih uslova, obradiva¢ ce,
uzimajuéi u obzir prirodu obrade podataka i informacija, koji su dostupni obradivacu, pomodi
upravlja¢u/kontroloru u ispunjavanju obaveza u vezi:

a. obaveza upravljaa/kontrolora da bez nepotrebnog odgadanja i ukoliko je to moguce,
najkasnije u roku od 72 sata nakon saznanja o krdenju zastite podataka, o krSenju zastite
podataka obavijesti nadlezno nadzorno tijelo (Povjerenik za informacije Republike Slovenije),
osim ako je malo vjerovatno da ¢e krdenje zastite licnih podataka predstavljati rizik za prava i
slobode pojedinaca,;

b. obaveza upravljaca/kontrolora da bez nepotrebnog odgadanja obavijesti pojedinca, na kojeg
se odnose li¢ni podaci, da je doslo do krSenja zastite licnih podataka, kada je vjerovatno da bi
kr8enje zastite li€nih podataka prouzrokovalo veliki rizik za prava i slobode pojedinaca;
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c. obaveza upravljata/kontrolora, da upravlja/kontrolor prije obrade izvrSi procjenu uticaja
planiranih operacija obrade na zastitu li€nih podataka (procjena uticaja u vezi sa zastitom
podataka) gdje ¢e vrsta obrade vjerovatno prouzrokovati znacajan rizik za prava i slobode
pojedinaca,;

d. obaveza upraviljata/kontrolora da se prije obrade konsultuje sa nadzornim organom
(Povjerenik za informacije Republike Slovenije), kada procjena uticaja koja se odnosi ha zastitu
podataka pokazuje da bi obrada uzrokovala visok rizik ako upravljaé/kontrolor ne poduzme
mjere za ublazavanje rizika.

(3) Strane ¢e sa ovim opstim uslovima odrediti odgovarajuée tehni¢ke i organizacione mjere sa
kojima obradivaC mora pomoci upravljaéu/kontroloru, ukljuéujuéi sa predmetom i obimom
potrebne pomoci. Ovaj zahtjev odnosi se na obaveze koje su predvidene u odredbama ovih opstih
uslova u desetom i jedanaestom stavu ovog poglavlja.

(4) Obradivac€ ¢e na zahtjev upravljaca/kontrolora ili nadleznih drzavnih organa u vezi sa zadacima
ili podacima koje obraduje prema ugovoru, svaki put u razumnom roku pripremiti i dostaviti izvjeStaje
o radu informacionog sistema iz ovih opstih uslova, obradi podataka ili ispise podataka radi zastite
zakonskih prava upravljaca/kontrolora ili tre¢ih osoba.

(5) Ako nije drugacije ugovoreno, upravlja/kontrolor je duzan platiti cijenu pripreme izvjestaja ili
izvoda iz ovog poglavlja na osnovu svog zahtjeva ili zahtjeva nadleznog drzavnog organa nakon
odradenog Covjek/sat.

(6) Obradivac je duzan pratiti i biljeziti svaki informacioni sigurnosni dogadaj (incident), odnosno
svaki dogadaj koji ima ili bi mogao u vezi obrade li¢nih podataka prema ovim opstim uslovima imati
za posljedicu:

. nedostupnost sistema ili njegovog dijela odnosno usluga,

. otkrivanje povijerljivin podataka ili gubitak odn. nezeljene promjene podataka,
. ostecéenje ili gubitak opreme i resursa, ili

. drugo djelo kojim se krsi sigurnosna politika ili sigurnosne procedure.

(7) ObradivaC ¢e osigurati da ovlasteni i stru¢no osposobljeni zaposlenici odgovore na bilo koji
dogadaj sigurnosti informacija i preduzmu sve potrebne mjere kako bi sprijecili posljedice dogadaja
i sprijecili buduce takve dogadaje.

(8) Obradiva¢ pruza upravljaéu/kontroloru podatke o svim kritiCnim informacijskim sigurnosnim
dogadajima koji mogu imati ozbiljne posljedice.

(9) Ako je potrebno posebno izvjeStavanje, a nije drugacije ugovoreno, upravljac/kontrolor je duzan
platiti cijenu prijave dogadaja iz prethodnih stavova na osnovu svoga zahtjeva ili na zahtjev
nadleznog drzavnog organa nakon obavljenih ¢ovjeka / sati, osim u slu€aju ako se incident dogodio
zbog razloga od strane obradivaca.

(10) U slucaju krSenja zastite licnih podataka, obradiva¢ ¢e bez nepotrebnog odlaganja, nakon to
sazna za krSenje sigurnosti, sluzbeno obavijestiti upravljaCa/kontrolora o krSenju zastite liCnih
podataka.

(11) Koliko god je to moguée, obradivac ¢ée obavijestiti upravljaca/kontrolora o krdenju sigurnosti
najkasnije 48 sati nakon S&to je saznao za sigurnosnu povredu kako bi omoguéio
upravljacu/kontroloru da ispuni obaveze u vezi sluzbenog izvjedtavanja nadzornog organa o krsenju
zastite licnih podataka u skladu sa odredbama ¢lana 33. OpSte uredbe o zastiti podataka.

! P
e s @) | HALCOM d.d. | Trzaska cesta 118 Ljubljana | Okrozno sodisCe v Ljubljani | Mati¢na $t.: 5556511000 | Davéna Stevilka: S143353126 | Osnovni kapital: 321.732,60 €
o



Q.
17/20 | IPS:42271-6-1/21 sohalcom

(12) U skladu sa tackom (a) drugog stava ovog poglavlja ovih Opstih uslova, obradiva¢ ¢e pomoci
upravljacu/kontroloru u obavjeStavanju nadleznog nadzornog organa o krSenju zastite liCnih
podataka, Sto znaci da je obradiva¢ obavezan pribaviti ispod navedene informacije, koje moraju biti
u skladu sa odredbama ¢lana 33. Opste uredbe o zastiti podataka, navedene u obavjestenju
upravljaca nadleznom nadzornom organu:

- prirodu krdenja zastite licnih podataka, po moguénosti i kategorije i priblizan broj doti¢nih
pojedinaca na koje se odnose li¢ni podaci, te vrste i priblizan broj doti¢nih evidencija li¢nih
podataka;

- vjerovatne posljedice kr§enja zastite licnih podataka

- mjere koje upravlja¢/kontrolor treba da donese ili Cije donoSenje predlaze upravljacu/kontroloru
za razmatranje krdenja zastite licnih podataka, a i gdje je prikladno, mjere za ublaZzavanje
mogucih Stetnih uticaja krSenja.

(13) Stranke sa ovim opstim uslovima odreduju sve elemente koje mora obezbjediti obradiva¢ kod
pruzanja pomoci upravljacu/kontroloru prilikom obavjestavanja nadzornog organa o krdenju zastite
licnih podataka.

4.11 Unutrasnji nadzor
14. &lan

(1) Upravljac/kontrolor ima pravo nadzora obradivata nad izvodenjem odnosno postovanjem
vazecih evropskih i slovenskih propisa, medunarodnih standarda i preporuka, te nalazima struke kod
izvodenja ugovora i ovih opstih uslova. Obradivac ¢e dati upravljacu/kontroloru na raspolaganje sve
informacije potrebne za dokazivanje ispunjavanja obaveza iz 28. Clana Opste uredbe o zastiti
podataka i ovih opstih uslova, te upravljacu/kontroloru ili drugom revizoru kojeg povlasti
upravlja&/kontrolor, omoguciti izvodenije revizija, uklju€ujuéi sa provjerama i i uCestvovati u njima.

(2) Obradivac u tu svrhu osigurava rad u skladu sa standardom ISO / IEC 27001, kojeg jednom
godiSnje provjerava vanjska nezavisna revizija, i obradiva¢ na zahtjev upravljaca/kontrolora dokazuje
sa vazecim certifikatom ISO / IEC 27001.

(3) Postupci koji se odnose na izvodenje revizija, ukljuCujuéi sa provjerom obradivaca i pod-
obradivaca od strane upravljaca/kontrolora, detaljnije se odreduju ugovorom.

(4) ObradivaC se obavezuje da ¢ée nadzornim organima koji imaju u skladu sa relevantnim
zakonodavstvom pristup prostorijama upravljata/kontrolora i obradiva¢a i sredstvima obrade, ili
predstavnicima koji djeluju na osnovu ovlastenja takvog nadzornog organa, na osnovu prikladne
identifikacije, omoguéiti pristup prostorijama i sredstvima obrade kod obradivaca.

4.12 Regulatorne obaveze i upravljanje ugovorom

15. &lan

(1) Obradivac je duzan na zahtjev upravljaca/kontrolora obezbjediti mu saradnju svojih zaposlenih,
te sve potrebne dokaze za moguce potrebe upravljata/kontrolora u vezi sa postupcima za
ostvarivanje prava pojedinca ili u vezi sa postupcima unutrasnjih ili vanjskih revizija ili nadzora od
strane nadleznih drzavnih organa odnosno sudskih, arbitraznih ili slicnih postupaka.
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(2) Ako nije drugacije ugovoreno, upravlja&/kontrolor je duzan platiti cijenu saradnje obradivaca u
nadzoru iz prethodnih €lanova, nakon izvr§enog €ovjeka / sati, osim u slu€aju ako se incident dogodio
iz razloga od strane obradivaca.

(3) Obradiva€ mora izvrSavati svoje zadatke na nacin koji omogucéava upravljacu/kontroloru prijenos
podataka nazad u vlastito izvodenje ili drugom izvodacu. U tu svrhu upravljac/kontrolor moze zatraziti
da se radna grupa upravlja¢a/kontrolora i obradivaca dogovori o moguénostima izvoza podataka,
operativhom planu prenosa podataka i drugim srodnim mjerama.

(4) Nakon zavrsetka pojedinacne obrade, ako je tako dogovoreno, ili po raskidu ugovora, obradiva¢
predaje sve podatke i rezultate obrade upravljacu/kontroloru, te nakon potvrde uspjesnog prijenosa
podataka od strane upravlja¢a/kontrolora, briSe ili blokira sve podatke i ne obraduje li€ne podatke na
druge nacine.

4.13 Poruke izmedu stranaka .
16. dlan

(1) Sve poruke, zahtjeve ili druga komunikacija koja se odnosi na ugovorni odnos, moraju biti u
pisanom obliku. Komunikacija koja utiCe na valjanost ugovornog odnosa predaje se licno ili se Salje
preporuc¢eno sa povratnicom ili u elektronskom obliku preko elektronske poste, Ciji prijem mora
adresat potvrditi sa povratnom elektronskom porukom, adresirano na stranku ili stranke na sluzbenu
ili adresu navedenu u zaglavlju ugovora ili na adresu koju dostavi ta stranka.

(2) Ako datum prijema nije evidentiran kao datum primanja obavjestenja ili poSilijke, vazi 8. (osmi)
dan nakon datuma postanskog Ziga.

(3) Svaka stranka ¢e u ugovoru odrediti osobu koja je odgovorna za izvr§avanje odredaba ovih opstih
uslova, te kontakte odnosno kontaktne tacke preko kojih se mogu stranke medusobno obavjestavati.
Stranke se obavezuju da ¢e se stalno medusobno obavjestavati o promjenama kontakata odnosno
kontaktnih tacaka.

4.14 Odgovornost odstete
17. ¢lan

(1) Obradiva€ u skladu sa vazec¢im propisima Republike Slovenije odStetno odgovara
upravljacu/kontroloru za svako neovlasteno otkrivanje licnih podataka ili povjerljivih informacija
dobijenih na osnovu ugovornog odnosa odnosno zbog ispunjavanja dogovorene poslovne namjene.
Ako je za nastalu Stetu ili otezavanje polozaja obradivaca kriv i upravlja¢/kontrolor odnosno druga
osoba, za koju je odgovoran upravlja¢/kontrolor, odstetna odgovornost obradivaCa srazmjerno se
smanjuje.

(2) Obradivac ni u kakvom slu¢aju ne preuzima nikakvu materijalnu odgovornost za posrednu Stetu
koja bi bila posljedica nepravilnog djelovanja informacionog rieSenja obradivaca, koji je od strane
upravljaca/’kontrolora primljen u djelovanje u njegovom produkcijskom okruzenju.

(3) Odstetna odgovornost obradivaca je, bez obzira na osnov odstetne odgovornosti, prema visini
ograni¢ena na iznos koji je upravljac/kontrolor platio obradivacu za usluge u periodu od 3 mjeseca
prije nastanka odstetnog dogadaja.
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(4) Upravljac/kontrolor u tom slu€aju ispostavlja obradun nastale Stete ili ugovorne kazne, a
obradiva¢ se obavezuje da ¢e nastalu Stetu ili ugovornu kaznu platiti u roku od 15 dana od
ispostavljanja obraCuna na osnovu utemeljenog zahtjeva.

(5) Smatra se da je zahtjev utemeljen ako su mu prilozeni svi prikladni dokazi iz kojih proishodi da
je obradivac krSio odredbe ugovora ili ovih op$tih uslova.

(6) Nijedna od ugovornih strana nije odgovorna za Stetu zbog kasnjenja i/ili greSaka kod izvodenja
usluga iz ovih opstih uslova ili ugovornog odnosa, ako je takvo kasnjenje odnosno greSka nastala
zbog okolnosti na koje nije mogla uticati nijedna od ugovornih strana, ukljucujuci posebno ali ne i
isklju€ivo, slijedeée slucajeve:

ograni€enja i mjere javnih vlasti

ratovi, nemiri i drugi socijalni preokreti

zemljotresi, poplave ili druge prirodne nepogode i katastrofe

drugih razloga na koje nije mogla uticati nijedna od ugovornih strana.

(7) Ugovorna strana koja zbog nastupanja viSe sile djelimi¢no ili u cijelosti ne mozZe ispunjavati
obaveze prema ovim opstim uslovima odnosno ugovornom odnosu, mora odmah, a najkasnije u
roku od dva radna dana, od dana kada je saznala za viSu silu, u pisanom obliku obavijestiti suprotnu
stranku o nastupanju viSe sile, predvidenom trajanju i moguéim posljedicama vise sile, te joj
proslijediti dokaze o njenom nastanku.

5. PODRSKA KORISNICIMA | RIESAVANJE GRESAKA
18. ¢lan

(1) Halcom pruza osnovno odrzavanje informacionih usluga, korisniCku podrsku i podrsku drugog
nivoa radnim danima izmedu 8.00 i 16.00 sati po lokalnom vremenu u sjediStu Halcoma Sarajevo
(CET) (u daljnjem tekstu: redovno radno vrijeme).

(2) Osnovno odrzavanje postoje¢ih Halcomovih informacionih rieSenja uklju€uje slijedece usluge:
otklanjanje utvrdenih greSaka koje predstavljaju razliku izmedu stvarnog djelovanja informacionih
rieSenja ponudaca i prikladnim opisom njihove upotrebe (fatalne i kriticne greSke se otklanjaju u $to
kracem vremenu, otklanjanje preostalih ukljuuje se u jednu od slijedeéih izdanja rjeSenja),
elektronsku razmjenu poruka o greSkama, obavjeStenja o otklanjaju greSaka i verzijama
informacionih rjeSenja, prisutnost osoblja ponudaca kod partnera, ukoliko i kada Halcom ocjeni takvu
prisutnost za potrebnu, periodi¢ne sastanke Halcoma sa partnerom za pregled izvodenja usluga
odrzavanja i evidentiranja prijedloga za poboljSanje informacionog rjeSenja, telefonsko savjetovanje,
vodenje programske biblioteke (arhiva programa i prikladne dokumentacije) i upravljanje
promjenama u skladu sa Halcomovim unutradnjim pravilima. Usluge osnovnog odrzavanja su vazeée
za tadasnju vazecu verziju kao i za prethodnu verziju informacionog rjeSenja, ali ¢e svaka starija
verzija biti predmet odrzavanja jo$ najviSe toliko vremena kao $to to odredi Halcom.

(3) Kao dio osnovnog odrzavanja, Halcom pruza partneru ispravke informacijskih rjeSenja. Nove
generacije i nove verzije informativnih rijeSenja ne podlijezu osnovnom odrzavanju. U ovom slucaju,
popravak znaci da verzija informacijskog rieSenja sadrzi ispravke greSaka, ali moze sadrzavati i
manja poboljSanja performansi i manja poboljSanja funkcionalnosti. Nove funkcije obi¢no nisu
ukljuéene. Nova verzija znaCi novu funkcionalnost, koja je obi¢no posljedica potrebe za novom
funkcionalnos¢u prije izlaska nove verzije ili generacije informacijskog rieSenja. Nova generacija je
nova verzija informacijskog rjeSenja, koja sadrzi znacajno novu funkcionalnost informacijskog
rieSenja.
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(4) Osnovno odrzavanje obavlja Halcom u skladu sa svojim specifiénim postupkom. Partner je duzan
Halcomu prijaviti sve greSke koristeéi Halcom sistem izvjeStavanja o greSkama ili na drugi nacin, o
¢emu Halcom unaprijed obavjestava partnera. Poruka mora sadrzavati sljedeCe informacije:

a. opis kvara, oCekivano pona$anje i opis konfiguracije i koraka poduzetih za reprodukciju kvara,
ako je moguce;

b. informacijsko rieSenje, broj verzije i koriteni operativni sistem;

c. ime ili firma partnera, odgovorna kontakt osoba, poStanska adresa, e-adresa i telefonski broj
partnera;

d. klasifikacija greSaka ili uticaj na rad korisnika.

(5) Da bi se utvrdila znacajnost izmedu pojedinih greSaka, koristi se ispod navedena klasifikacija i
moze se koristiti jedan od sljedecih nivoa:

a. Fatalna: greSka ima hitan stepen prioriteta ako su njene posljedice sljedece: informacijsko
rieSenje ne radi; ili se radi o gubitku klju&ne funkcionalnosti u normalnim uslovima ili ozbiljnom
sigurnosnom riziku;

b. Kritiéno: greSka ima srednji stupanj prednosti ako su njene posljedice sljede¢e: smanjena
funkcionalnost koja utjeCe na Citav sistem, ili smanjene performanse sistema ili rijetki prekidi u
dostupnosti sistema;

c. NekritiCno: Prijavljivanje greSke ima nizak stepen prioriteta ako su njene posljedice sljedece:
beznaajan uc€inak greske na funkcionalnost informacionog riedenja ili se ide za pitanje,
komentar ili prijedlog za pobolj$anje Halcomovog informacionog rjeSenja.

(6) Halcom ¢e pristupiti uklanjanju greSaka nakon partnerovog obavjestavanja o gresci, Sto takoder
ukljuCuje klasifikaciju greske (fatalne ili kriticne), odmabh i najkasnije u roku od jednog (1) sata nakon
primanja obavijesti, ako je obavijeSten u skladu sa odredbama ovih op$tih uslova.

(7) Halcom se obvezuje da ¢e gresku otkloniti u najkracem moguéem roku, i to:

a. fatalne greSke Halcom ce otkloniti najkasnije u roku od Cetiri (4) sata nakon prijave gredke; ako
greSku nije moguce ispraviti u tom roku, Halcom ¢e u istom roku pruziti odgovarajuce rjeSenje,
koje ¢ée partneru omoguciti efikasno i sigurno koristenje informacijskog riedenja, a greSka ¢e
se ispraviti u roku od sedam (7) dana ;

b. kriticne greSke Halcom ¢&e ispraviti najkasnije u roku od tri (3) radna dana od prijave greske.
Ako greSku nije moguce ispraviti u tom roku, Halcom ¢e u istom roku pruziti odgovarajucée
efikasno i sigurno rjeSenje zaobilazenja, $to ¢e smanijiti ograni¢enja na upotrebu informacijskog
rieSenja od strane partnera;

c. Halcom c¢e uzeti u obzir nekritinu gresku za sljede¢u verziju informacionog rjeSenja.

(8) U slu€aju prijavljivanja fatalnih i kriticnih greSaka, partner je duzan aktivho i kontinuirano
saradivati s Halcomom; u suprotnom, smatrat ¢e se da greska nije fatalna ili kriticna.

(9) Usluga podrSke korisnicima (Help desk) namijenjena je partnerskim korisnicima i ukljuCuje
telefonske ili pisane odgovore na pitanja primljena telefonom, e-poStom ili tradicionalnom postom, a
odnose se na: rad s Halcomovim informacijskim rjeSenjem, rjeSavanje uobiajenih problema,
instaliranje informacijskog rjeSenja i sli¢no.
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(10) Usluga podrske drugog nivoa namijenjena je osoblju u partnerskoj podrsci korisnicima. Pomocu
ove usluge partnersko osoblje od svojih korisnika dobiva telefonske odgovore na pitanja koja ne
mogu sami rijeSiti. Pitanja se prosljeduju Halcomovom korisni¢kom servisu (Help desk) putem
telefona, e-poste ili uobiCajene poSte. Sadrzaj se bavi problemima koji su tipiéni za korisni¢ku
podrsku, ali po zahtjevnosti je sloZenija, kao Sto su: problemi sa povezivanjem, nove verzije
informacijskog rieSenja i srodni problemi.

6. ZAVRSNE ODREDBE
19. ¢lan
(1) Odredbe ovih Opétih uslova stupaju na snagu danom zaklju€enja ugovora.

(2) Obje strane imaju pravo zatraziti ponovno pregovaranje o odredbama ovih Opstih uslova ako
promjene zakona to zahtijevaju ili ako se odredbe pokazu neprimjerenima.

(3) Odredbe ovih Opstih uslova vrijede za &itav period pruZanja usluga obrade li¢nih podataka. Oni
se ne mogu prekidati tokom pruzanja usluga obrade li¢nih podataka, osim ako su strane zakljucile
druge relevantne odredbe u vezi sa pruzanjem usluga obrade li¢nih podataka.

(4) U slu€aju prekida pruzanja usluga obrade licnih podataka i brisanja ili vra¢anja licnih podataka
obradivaga upravljaCu i definisanih rokova za zadrzavanje podataka ili u postupcima za brisanje
podataka iz ovih opstih uslova ili ugovora, odredbe ovih opstih uslova mogu se ukinuti uz pismeno
obavjestavanje bilo koje strane.

(5) Ako bilo koja ugovorna odredba bude ili postane nevaljana, to ne utje€e na ostale ugovorne
odredbe. Nevaljana odredba zamijenit ¢e se vaZze¢om koja mora odgovarati sto je viSe moguée svrsi
predvidenoj nevaljanom odredbom.

(6) Ako se odredbe ovog sporazuma ne provode ili ako se odredbe ne trebaju provoditi, takvo
odricanje nece se tumaciti kao prekid relevantnih odredbi i neée utjecati na valjanost ovog
sporazuma, djelomiéno ili u cijelosti, ili ukidanje prava bilo koje strane prema ovom Ugovoru.

(7) Za sporove prema ovim Opstim uslovima nadleznost je suda u Ljubljani prema zakonu Republike
Slovenije.

(8) Halcom ima pravo izmijeniti ili dopuniti ove Opste uslove, o Eemu ¢e obavijestiti drugu ugovornu
stranu elektronskim putem najmanje dva mjeseca prije namjeravanog stupanja na shagu
izmijenjenih Opstih uslova.

(9) Smatrace se da je prijedlog za izmjenu Opstih uslova prihvacen od strane druge ugovorne strane
ako Halcom ne dobije pismeno obavjestenje dan prije predloZzenog datuma od pocetka njihove
upotrebe, da ne prihvaca prijedlog ili odustaje od ugovora.

(10) Ovi opéti uslovi vaze od 12. 05. 2023 nadalje.

Ljubljana, 30.04.2023

Tomi Sefman

Glavni izvrsni direktor
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PRILOG 1

Spisak pod-obradivaéa podataka

Halcom d.d. saraduje sa pouzdanim vanjskim izvodac¢ima kako bi osigurao efikasno i
visokokvalitetno pruZanje svojih usluga.

Popis vanjskih izvodac&a u ulozi pod-obradivaca podataka firme Halcom d.d. , koje trenutno koristi za

pruzanje ugovornih usluga, koje uklju€uju i obradu podataka o strankama, predstavljeno je u
nastavku:

Izvodac Namjena obrade podataka

Posta Slovenije d.o.0., SlomSkov trg | Usluge iznajmljivanja kapaciteta sistema
10, 2000 Maribor

T — 2 d.o.0., VerovSkova ulica 64A, Usluge iznajmljivanja kapaciteta sistema
1000 Ljubljana

Tomi Sefman

HALCOM D.D.

Certificate serial number / Signature date
MN7EEB /10.05.2023,16:18
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