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OPSTI USLOVI Hal E-Bank

1. UVODNE ODREDBE

Clan 1.

1) Ovi opsti uslovi privrednog drustva ,HALCOM“ d.o.o0. Sarajevo (u daljem tekstu: ,,Ponudac¢”) odnose se na
narucioce koji instaliraju bilo koji softverski proizvod za elektronsko bankarstvo iz grupe rjeSenja koja nudi Hal
E-Bank (Hal E-Bank/B2B, Hal E-Bank/Personal, Hal E-Bank/Corporate, Hal E-Bank/WEB Corporate i dr.) (u
daljem tekstu: ,,Hal E-Bank”). Opis pojedinaénih funkcionalnosti i uputstva za kori§éenje proizvoda dostupni
su na sljede¢em linku: Priru¢nici i uputstva | Halcom.com https://support.halcom.com/ba/faqg-
category/prirucnici-i-uputstva-ba/

2) Kada se ovi opsti uslovi pozivaju na ugovor, takvo pozivanje se tumaci tako da se odnosi i na sluCajeve kada je
ugovorni odnos izmedu narucCioca i PonudaCa zasnovan na osnovu potvrdene ponude ili popunjene
narudzbenice ili instalacije softverskog proizvoda i potvrde prihvatanja opstih uslova, ili bilo kojeg drugog
oblika narudzbine.

3) Za potrebe ovih opstih uslova, ,,Korisnik” predstavlja fizicko lice koje pristupa ili koristi Hal E-Bank, dok ,,vi” ili
»Narucilac” oznacava pravno ili fizicko lice u ¢Cije ime fizi¢ko lice zasniva ugovorni odnos sa nama i pristupa
Hal E-Bank narudzbini. Ako zasnivate ugovorni odnos za kori§¢enje Hal E-Bank uime pravnogili drugog fizickog
lica, garantujete da imate odgovarajuce ovlasSéenje da punopravno obavezete to lice ovim opsStim uslovima i
da sutaovlaséenjavazecaiu skladu sa mjerodavnim propisima. Narucilac koji pristupa kori§¢enju Hal E-Bank
obavezuje se da sa ovim opsStim uslovima upozna i obaveZe na njihovo postovanje svakog Korisnika, koji po
njegovim uputstvima koristi Hal E-Bank.

4) Narucilac se obavezuje da ¢e svakog Korisnika upoznati sa dokumentom ,,Pravila o zastiti podataka”, koji je
objavljen na veb stranici Ponudaca.

5) Opsti uslovi i odgovarajuci cjenovnik, vazeéi u bilo kojem trenutku, imaju karakter ugovora i u cijelosti
obavezuju ugovorne strane. Kada Narucilac potvrdi da je saglasan sa ovim opS§tim uslovima, smatra se da je
izmedu Narucioca i Ponudaca zaklju¢en ugovor o licenci, pri ¢emu su medusobna prava i obaveze ugovornih
strana uredena ovim opstim uslovima.

6) Narucilac je duzan da se prije instalacije softverskog proizvoda Hal E-Bank upozna sa ovim op$tim uslovimai
da sacuva njihove odredbe u pisanoj formi, uklju¢ujucéi i elektronsku verziju. Op$ti uslovi su takode dostupni
na veb stranici Ponudaca kao i na adresi sjediSta Ponudaca.

7) Koriséenje Hal E-Bank je dozvoljeno na teritoriji Evropske unije i zemalja koje nisu podloZzne medunarodnim
sankcijama ili embargu. Klijent se obavezuje da ¢e se pridrzavati svih vazecih izvoznih propisa SAD-a, EU i
Republike Slovenije i da neée koristiti ili prenositi softver u zemlje ili subjekte koji su podlozni sankcijama.
Ponudac zadrzava pravo da odmah raskine ugovor u slu¢aju kr§enja izvoznih propisa.

2. INFORMACIONO RJESENJE
Clan 2.

1) Usluga Hal E-Bank se sastoji od informacionog rjeSenja za elektronsko bankarstvo sa funkcionalnos$c¢u
povezivanja sa poslovnom bankom (u daljem tekstu: ,Informaciono rjeSenje”) i dodatnih raspolozivih usluga
koordinacije, stru¢nog savjetovanja i podrSke za realizaciju povezivanja izmedu Informacionog rjeSenja i
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finansijsko-racunovodstvene obrade kod Narucioca (u daljem tekstu: ,,Informacione usluge”). Informacione
usluge su detaljnije opisane u poglavlju 4. ovih opstih uslova.

2) Uslov za koriS¢enje Informacionog rieSenja je dogovor (sporazum) zaklju¢en izmedu Narucioca i poslovne
banke ili druge kreditne institucije ili ponudaca koji vodi platni (tekuéi) racun Naruc€ioca i omogucava puteve
prenosa Informacionog rjeSenja Ponudaca za koriS¢enje elektronskog bankarstva.

3) Korisnik moze odabrati koriS¢enje vlastite baze podataka umesto standardne IBM DB2 11.5 baze podataka. U
tom slucaju primenjuju se dodatne odredbe &lana 2a ovih opstih uslova i odredbi.

Clan2a.

KORISCENJE SOPSTVENE BAZE PODATAKA (BYO-DB)

1) Definicija BYO-DB-a: ,KoriS¢enje sopstvene baze podataka“ (BYO-DB) znaci moguc¢nost da Narucilac
obezbijedi i samostalno upravlja svojom bazom podataka za ¢uvanje podataka Hal E-Bank, umesto
standardne IBM DB2 baze podataka. Za BYO-DB mogu se naplatiti dodatni troSkovi u skladu sa cjenovnikom
Ponudaca.

2) Odgovornosti Klijenta u slu¢aju BYO-DB-a:

a) Klijent je u potpunosti odgovoran za kupovinu, instalaciju, konfiguraciju i odrzavanje vlastite baze podataka.
U tom smislu, Ponuda¢ moze pruziti pomo¢ uz naknadu po prethodnom dogovoru.

b) Klijent mora osigurati uskladenost s minimalnim tehni¢kim zahtjevima koje je postavio Ponudac.

c) Odgovoran je za sigurnosno kopiranje, vra¢anje podataka i osiguravanje dostupnosti baze podataka.
d) Mora osigurati odgovarajuce sigurnosne mjere za zastitu podataka.

e) Odgovoran je za licenciranje vlastite baze podataka i uskladenost s uslovima licence.

f) Bez nepotrebnog odlaganja, obavijestiti Ponuda¢a o svakom sigurnosnom incidentu koji moze uticati na rad
Hal E-Bank ili podatke.

3) Sigurnosni zahtjevi i uskladenost:
a) Baza podataka mora podrzavati Sifrovanje podataka u mirovanju i u tranzitu.

b) Obavezno je implementirati odgovaraju¢e mehanizme kontrole pristupa i autentifikacije.

c) Obavezno je obezbijediti revizijski trag u skladu s bankarskim standardima.

d) Narucilac je obavezan da redovno vrsi sigurnosna azuriranja baze podataka.

e) Narucilac je duzan da blagovremeno implementira izmjene Sema podataka, migracija, indeksa, APl-ja i
drugih tehnickih zahtjeva koje objavi Ponudac.

f) Ako BYO-DB okruzenje ne ispunjava minimalne tehnicke ili bezbjednosne zahtjeve ili predstavlja povec¢an
bezbjednosni rizik, Ponuda¢ moze priviemeno ograniciti ili onemogudéiti vezu sa Hal E-Bank dok se
neusaglasenost ne otkloni. Ponuda¢ ¢ée o tome obavijestiti Klijenta i nastojace da ograni¢enje bude
proporcionalno i da traje najkra¢e moguce vreme.

4) Ogranic¢enja odgovornosti Ponudaca za BYO-DB:

a) Ponudac nije odgovoran za greSke koje nastanu zbog nepravilne konfiguracije ili odrzavanja baze podataka
Klijenta.

b) Podrska je ograni¢ena na funkcionalnosti Hal E-Bank, a probleme s bazom podataka rjeSava Klijent.

c) Ponudac ne garantuje kompatibilnost sa svim verzijama i konfiguracijama baze podataka,
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d) Vrijeme odgovora podrSke moze se produziti zbog dodatne slozenosti dijagnostike.

e) Ponudac¢ ne snosi odgovornost za greSke ili kvarove koji proizlaze iz neimplementiranih ili nepravilno
implementiranih promjena, u skladu s obavezom iz tacke 3e ovog ¢lana.

5) Zahtjevi za sigurnosno kopiranje i odrzavanje:

a) Klijent je obavezan da uspostavi redovan sistem sigurnosnog kopiranja s mogu¢noscéu vra¢anja u roku od 24
sata.

b) Testiranje oporavka podataka je neophodno vrSiti najmanje jednom mjesecno.
c) Prozore odrzavanja Klijent je obavezan koordinisati s Ponuda¢em kako bi se osigurao kontinuitet usluga.

d) U slu€aju gubitka podataka uslijed greSaka u BYO-DB okruZenju, Klijent je u potpunosti odgovoran za
posljedice.

6) Ponudac moze naplatiti dodatne troSkove za podrSku BYO-DB konfiguracije u skladu s vaze¢im cjenovnikom.

7) Raskid i prenosivost podataka:

a) Poraskidu ugovornog odnosa, Narucilac ¢e zadrzati podatke u svojoj BYO-DB bazi podataka. Ponudac ¢e
izbrisati ili anonimizirati sve kopije podataka kreirane tokom pruzanja podrske, osim u mjeri u kojoj je
njihovo ¢uvanje zakonski obavezno. Na zahtjev Naruc¢ioca, Ponudac ¢e dostaviti specifikaciju struktura
i/ili formata izvoza potrebnih za prenosivost podataka.

3. INFORMACIONE USLUGE

Clan 3.

1) Informacione usluge prema ovim opstim uslovima obuhvataju sljedece usluge:
a. Zapotrebe koriS¢enja Hal E-Bank/Personal verzije:
e Instalacija jednokorisni¢kog Informacionog rjeSenja - Hal E-Bank/Personal verzija;
e Prenos baze podataka sa viSekorisnicke verzije Hal E-Bank/Corporate na jednokorisni¢ku verziju Hal E-
Bank/Personal;
e Priprema arhivske kopije jednokorisni¢kog rjeSenja Hal E-Bank/Personal.
b. Zapotrebe koriSéenja Hal E-Bank/Corporate verzije:
e Instalacija Hal E-Bank/Corporate na server;
e Instalacija Hal E-Bank/Corporate po pojedinaénim klijentima;
e Prenos podataka iz stare u novu bazu Hal E-Bank/Corporate;
e Prenos baze podataka sa jednokorisnicke verzije Hal E-Bank/Personal na viSekorisni¢ku verziju Hal E-
Bank/Corporate;
e Paket podrSke Basic;
e Paket podrske Pro;
e Nadogradnja baze podataka na postojecem serveru.
Uvod u rad sa Hal E-Bank/Platne transakcije za licne ili poslovne svrhe u zemlji (obuka);
Implementacija Hal E-Bank/Personal ili Corporate platnih transakcija u inostranstvu (obuka);
Intervencija;
Izvodenje usluga na lokaciji Narucioca;
Multimarket funkcionalnost.

@™ 000

2) Sve usluge se obavljaju na daljinu, osim ako nije drugacije dogovoreno.

3) InstalacijaviSekorisnicke verzije Hal E-Bank/Corporate iz stava 1. tacka b) ovog ¢lana obuhvata instalaciju IBM
DB2 baze na server i dva Hal E-Bank/Corporate klijenta. Licenciranje IBM DB2 ureduje se Medunarodnim
ugovorom o licenci za program (IPLA) kompanije IBM i zahtijeva odgovarajuéi Dokaz o pravu na koriséenje
(PoE). Klijent se slaze da ¢e se pridrzavati svih uslova IBM licence, ukljucujuéi ograni¢enja u vezi s metrikama
Virtual Processor Core (VPC) i zabranu neovlas¢enog podlicenciranja.
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4) Paket podrske Basic uklju¢uje pomo¢ priinstalaciji dodatnih klijenata, pomo¢ pri rjeSavanju problema vezanih
za Hal E-Bank/Corporate kao i pomo¢ pri rjeSavanju problema vezanih sa instaliranom verzijom DB2. Uz
narudzbinu licence za Hal E-Bank/Corporate, Naruciocu automatski pripada i ovaj paket tokom prve godine
pretplate.

5) Pored sadrzaja paketa Basic, paket podrske Pro ukljuCuje i implementaciju Multimarket funkcionalnosti,
pomo¢ u otklanjanju problema u vezi sa ovom funkcionalnoséu, kao i jednokratni prenos baze podataka svake
dve pune godine od dana pocetka kori§éenja usluga paketa Pro.

6) Obavljanje usluga na lokaciji Naru¢ioca moze, izmedu ostalog, da obuhvata podeSavanje parametara
racunarske i komunikacione opreme na ra¢unarima na kojima ¢ée raditi Informaciono rjeSenje Ponudaca,
instalaciju CitaCa pametnih kartica, instalaciju Informacionog rjeSenja Ponudaca i uvodenje u rad sa
Informacionim rjeSenjem.

7) Multimarket funkcionalnost omogucava, pored poslovanja na slovenackom trzistu, i poslovanje na trziStima
Srbije i Bosne i Hercegovine.

8) Narucilac je duzan da o svim eventualnim greSkama u radu Hal E-Bank obavesti Ponudac¢a koriS§éenjem
sistema za prijavu greSaka Ponudaca, kako bi Ponuda¢ mogao da pristupi otklanjanju eventualnih greSaka ili
da omoguci Naruciocu pristup Informacionim rjeSenjima i Informacionim uslugama. lzvjeStaji o greSkama
moraju se podnijeti u roku od 8 dana od njihovog otkrivanja. Prijava treba da sadrzi sljedeée podatke:

a. opis greSke, o¢ekivano ponasanje i opis konfiguracije, kao i preduzetih mjera za reprodukciju greSke, ako
je to moguce;

b. Informaciono rjeSenje, odnosno Informacionu uslugu, broj verzije i koriS¢eni operativni sistem;

c. naziviliposlovnoime Narucioca, ime odgovorne kontakt osobe, poStanska adresa, e-adresai broj telefona
Narudioca;

d. uticajnarad Korisnika.

9) Greske uradu koje ne predstavljaju greSke samog Informacionog rieSenja Ponudac otklanja radnim danima od
8.30 do 16.30 Casova po cijenama definisanim u cjenovniku (u daljem tekstu: ,Intervencija“). Po dogovoru,
rieSavanje greSaka se vrSiiizmedu 16:30i 20:00 ¢asova. GreSkama Informacionog rjeSenja se ne smatraju:

a. otklanjanje greSaka nastalih kao posljedica izmjena ili internog prilagodavanja Informacionih rjeSenja
Ponudaca od strane Narucioca koje nisu u skladu sa uputstvima Ponudaca;

b. otklanjanje greSaka nastalih kao posljedica koriséenja Informacionih rjeSenja Ponudac¢a na nacin koji se
razlikuje od opisanog u korisni¢koj dokumentaciji ili kao posljedica nemara Narucioca, njegovog osoblja
ili trec¢eg lica, ili kao posljedica drugih okolnosti na koje Ponuda¢ nema uticaj;

c. izmjeneidopune Informacionih rjeSenja Ponudaca uslijed izmjena i dopuna vazecih propisa;

d. izmjene i dopune Informacionih rjeSenja Ponudaca uslijed promjena sistemskog softvera i hardvera kod
Narucioca, na koji su vezana Informaciona rjeSenja Ponudaca;

e. greskeili kvarovi koji poticu iz BYO-DB okruzenja, uklju€ujuéi nepravilnu konfiguraciju, nepodrzanu verziju
ili nedostatke infrastrukture, ne¢e se smatrati greSkama Informacionog rjeSenja Hal E-Bank. Za njih se
primjenjuju odredbe o odgovornosti i garanciji iz ¢lana 8.

10) Narucilac narucuje Informacione usluge putem korisni¢ke podrske Ponudaca (Help desk), koja je namijenjena
Korisnicima i obuhvata telefonske ili pisane odgovore na pitanja dobijena putem telefona, elektronske ili
obi¢ne poste, a koja se odnose na: informacije o Hal E-Bank, otklanjanje €estih problema, instalaciju Hal E-
Bank ili njenih komponentii sli¢no.

11) Na zahtjev Narucioca, Ponuda¢ nudi podr§ku drugog nivoa, koja je namijenjena osoblju korisni¢ke podrske
Narucioca. Ovom uslugom, osoblje Narucioca dobija telefonske odgovore na pitanja svojih Korisnika koje
sami ne mogu da rijeSe. Pitanja se proslijeduju korisni¢koj podrsci Ponudaca (Help desk) putem telefona,
elektronske ili obi¢ne poste. Po sadrzaju, rjeSavaju se pitanja tipi¢na za podrSku Korisnicima, ali po slozenosti
zahtjevnija, kao Sto su: problemi sa povezivanjem, nove verzije Informacionog rjeSenja i posebno platne
funkcionalnosti Informacionog rieSenja.
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4. ISPORUKA, CIJENA | PLACANJE

Clan 4.

1) Narucilac se obavezuje da Ponudacu plati iznos naknade za koriSéenje licence za Hal E-Bank u skladu sa
vazeéim cjenovnikom Ponudaca.

2) Iznos naknade za kori$éenje licence u cjenovniku za verziju Hal E-Bank/Personal odreden je za jednu godinu
koriSéenja u skladu sa vazeéim cjenovnikom. Narucilac se obavezuje da naknadu za koriS¢enje licence za
koriSéenje Hal E-Bank/Personal plati unaprijed, u jednokratnom iznosu jednom godiSnje za cijelu kalendarsku
godinu. Ako Narucilac poc¢ne da koristi Hal E-Bank/Personal tokom kalendarske godine, iznos naknade za
koriSéenje licence se obraCunava srazmjerno broju preostalih mjeseci od pocetka koriS¢enja Hal E
Bank/Personal do kraja tekuce kalendarske godine.

3) ZaverzijuHal E-Bank/Corporate naknada za koriS¢enje licence se plaéa jednokratno prilikom prve narudzbine.
Cijena obuhvata pored naknade za koriSéenje licence za kori§¢enje Hal E-Bank/Corporate i cijenu prve godine
podrske Basic. Narucilac moze uz doplatu nadograditi narudzbinu i uslugom odrzavanja Pro ve¢ u prvoj godini
pretplate. Nakon isteka prve godine pretplate, Narucilac moze dalje da bira izmedu paketa Basic ili Pro, ali je
duzan da nastavi pretplatni¢ki odnos izborom najmanje jednog od ovih paketa, u suprotnom mu automatski
prestaje pravo na kori§éenje Informacionog rjeSenja. Ako se Narucilac ne izjasni drugacije, smatra se da
nastavlja sa istim paketom kao u prethodnoj godini.

4) Ponudac ima pravo da obracuna i naplati izvrSene Informacione usluge po cijenama utvrdenim u vaze¢em i
objavljenom cjenovniku. Za obavljanje usluge na lokaciji potrebno je dodatno pla¢anje. U slucaju da se
naru¢ena usluga ne izvrSi iz razloga koji su na strani Narucioca, Narucilac se obavezuje da Ponudacu plati
naknadu u iznosu navedenom u cjenovniku. Ponudac¢ ima pravo da zahtijeva naknadu putnih troSkova na
osnovu posljednjeg vazeéeg propisa kojim se ureduje visina i naknade troSkova u vezi sa radom i drugim
primanjima, koji je objavljen u sluzbenom glasniku u Bosni i Hercegovini, kao i ostalih stvarnih troSkova prema
dostavljenim racunima (fakturama).

5) Narucilac je duzan da plati ra¢un Ponudacu u roku od 15 dana od dana izdavanja racuna, uplatom na tekudi
(transakcioni) racun Ponudaca, kako je navedeno na racunu. U slu¢aju kasnjenja, Narucilac je duzan da
Ponudacu plati i zakonski utvrdene zatezne kamate bez posebne opomene.

6) Narucilac je saglasan da Ponudac ima pravo na povecéanje cijena, i to najviSe jednom godi$nje, u svakoj
kalendarskoj godini, u skladu sa povec¢anjem Indeksa potroSackih cijena (IPC) u Bosni i Hercegovini, koji
objavljuje nadleZzna Agencija za statistiku Bosne i Hercegovine. Svaka nova vrednost IPC-a preuzima se iz
zvani¢nih mjesecnih izvjeStaja Agencije za statistiku Bosne i Hercegovine ili drugog relevantnog drzavnog
organa, odnosno indeksa koji eventualno zameni IPC. Eventualno smanjenje indeksa cijena ne uti¢e na
ugovorenu cijenu.

7) Bez obzira na prethodno navedeno, Ponuda¢ mozZe povecati ugovorne cijene za iznos koji prelazi indeksno
povecanije, slijedeci postupak koji se primjenjuje na izmjene ovih opstih uslova.

5. OBAVEZE NARUCIOCA

Clan 5.

1) Narucilac se obavezuje da ¢e Hal E-Bank koristiti na firmveru i sistemskom softveru koja odgovara bar
minimalnim zahtjevima utvrdenim i navedenim u priru¢nicima i uputstvima za kori§¢enje Informacionog
rijeSenja Hal E-Bank.

2) Narucilac je odgovoran za nabavku opreme i nosaca zapisa (medija) za izradu rezervnih kopija podataka,
redovno pravljenje rezervnih kopija podataka iz baza podataka i odgovarajuc¢e ¢uvanje tih nosac¢a. U BYO-DB
konfiguraciji, Narucilac je u potpunosti odgovoran za pravljenje sigurnosnih kopija vlastite baze podataka i

e

& @ Halcom d.o.o0. Sarajevo | Fra Andela Zvizdovic¢a 1, 71000 Sarajevo | Kantonalni Sud Sarajevo: 065-0-Reg-18-001426 | 1B: 4200162300001 | PDV: 200162300001
g Racuni na: NLB BANKA d.d. Sarajevo: BR: 132260-0311738722, UNICREDIT BANK d.d. Mostar, INTESA SANPAOLO BANKA d.d. Sarajevo, SPARKASSE
BANK d.d. Saraievo, NOVA BANKA a.d. Bania Luka, ASA BANKA D.D. Sarajevo, ZIRAAT BANK BH d.d.

130 8001
150 27001 H
BUREAU VERITAS
Certification
152%,



6/ IPS:0-31-4/17 (ver.5) gdhalcom

mora osigurati mogucénost vrac¢anja u roku od 24 sata. Narucilac je duzan da prije svakog zahvata (Intervencije)
provjeriiobezbijedi da je rezervna kopija podataka azurirana. Ponuda¢ ni u kom sluéaju i ni pod kojim uslovima
i okolnostima nije odgovoran za bilo kakvu Stetu nastalu uslijed gubitka podataka, koja nastane kao posljedica
razlike izmedu stanja prije Intervencije i raspolozive rezervne kopije.

3) U slucaju potrebe koju Ponudac¢ opravda pismeno ili usmeno, Narucilac je zbog narucene Intervencije ili
otklanjanja greSaka duzan da omogucéi osoblju Ponudaca pristup opremi i bazama podataka u vezi sa Hal E-
Bank. Ponudac je u tom sluc¢aju duzan da poStuje interne propise i uputstva Naruc¢ioca sa kojima je prethodno
upoznat od strane Narucioca.

4) Ako Narucilac namjerava da prenese Hal E-Bank na drugu ili drugaciju racunarsku platformu, duzan je da
Ponudacu prethodno, a najkasnije Sezdeset (60) dana prije datuma planiranog prenosa, dostavi pisano
obavjesStenje o prenosu sa kratkim opisom. Takav prenos se smatra znacajnom promjenom Hal E-Bank, zbog
koje Ponudac ima pravo da odustane od ugovora i ponudi Naruc¢iocu zaklju€enje ugovora za koriséenje drugog
Informacionog rjeSenja. Isto vazi i u slu¢aju izmjena ili nadogradniji firmvera i sistemskog softvera koje su
izvrSene po narudzbinama Narucioca.

5) Narucilac se obavezuje da Ce se pridrzavati svih vazecih izvoznih propisa i da neée koristiti ili prenositi Hal E-
Bank u zemlje ili subjekte koji podlijezu medunarodnim sankcijama. Narucilac mora pribaviti i odrzavati sve
potrebne dozvole za uvoz/izvoz i pokriti sve troSkove povezane s tim.

6. PRAVA INTELEKTUALNE SVOIJINE

Clan 6.

1) Ponudac, kao davalac licence, daje Naruciocu, kao sticaocu licence, neprenosivo, neisklju¢ivo i opozivo pravo
da koristi Hal E-Bank tokom trajanja ugovora, osim ako Ponuda¢ u svakom pojedinacnom sluc¢aju ne odredi
drugacije, smatra se da Narucilac na osnovu ovih opstih uslova nema pravo na eventualna aZuriranja,
ispravljenaizdanja, prevode, prilagodavanja, izmjene, izvedene verzije ili kopije Hal E-Bank. Ponudac¢ zadrzava
pravo da pored opisanih funkcionalnosti doda nove i ukloni postoje¢e u zavisnosti od razvoja mjera
informacione bezbjednostii tehnoloskog napretka. Ako Ponuda¢ omogudi kori§¢enje pojedinaénih specifi¢nih
usluga prilagodenih Korisniku, Korisnik je duzan da uzme u obzir i informacije, uslove i ograni¢enja koja mu
Ponudac predstavi u vezi s tim specifi¢nim uslugama, ¢ak i ako se razlikuju od ovih opstih uslova.

2) Narucilac ima pravo da instalira i koristi Hal E-Bank na informacionom sistemu koji u trenutku instalacije
stvarno posjeduje, njime upravlja i isti kontroliSe. Naru€ivanjem u skladu s ovim opstim uslovima, Narucilac
takode sti¢e pravo na kori$§¢enje dokumentacije protokola za razmjenu dokumenata sa pozadinskom obradom
kod narucioca, kao i pravo na podlicencu za pojedine komponente, kao §to su Nexus Products.
Podlicenciranje komponenti Nexus proizvoda regulisano je Uslovima i odredbama licence za krajnjeg korisnika
(EULA) dostupnim na http://www.nexussafe.com/contracts. Narucilac je duzan da se prije instalacije ili
pocetka kori§éenja pojedinih komponenti, koje su date u podlicencu, upozna sa uslovima davaoca licence.

3) Narucilac moze da napravi jednu kopiju Informacionog rjeSenja u masinski ¢itljivom obliku samo u
bezbjednosne svrhe. Ova rezervna kopija takode mora da sadrzi sve informacije o pravima intelektualne
svojine kao $to je sadrzano u originalu Hal E-Bank.

4) Nosilac prava u vezi sa Hal E-Bank i svim patentima, robnim markama, dizajnerskim rjeSenjima, poslovnim
tajnama i vlasni¢kim pravima na Hal E-Bank ili u vezi sa Hal E-Bank, jeste i ostaje isklju¢ivo Ponudac ili tre¢e
lice. Softver i dokumentacija sadrzani u proizvodu vlasniStvo su Ponudaca i/ili njegovih davaoca licenci,
zaStic¢eni su autorskim pravima i mogu sadrzavati poslovne tajne. Vlasnistvo nad proizvodom i sva prava
intelektualnog vlasni$tva ostaju iskljucivo vlasniStvo Ponudaca i/ili njegovih davaoca licenci. Narucilac se
obavezuje da neée preduzimati nikakve radnje koje bi ugrozile ta prava. Na osnovu ovih opstih uslova,
Narucilac ne sti¢e nikakva druga prava u vezi sa Hal E-Bank, osim prava na kori§éenje koja su ogranic¢ena
odredbama ovih op$tih uslova.
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5) U okviru ovih uslova, ova licenca ne uklju¢uje nikakvo pravo na davanje podlicence, pristup izvornom kodu ili
njegovo koriS¢enje, te osim u mjeri u kojoj to dozvoljavaju vazeci propisi i ovi opsti uslovi, Narucilac ne smije
a) kreiratiili pokuS$ati kreirati putem obrnutoginZenjeringa, rastavljanja, dekompiliranjaili na drugi nac¢in izvorni
kod ili internu strukturu proizvoda b) kopirati softver ili dokumentaciju, osim sigurnosnih kopija c) razvijati
izvedena djela proizvoda d) mijenjati, modifikovati ili poboljSavati proizvod e) ukljugivati, kombinovati ili
povezivati proizvod s drugim proizvodima f) omogucéavati pristup tre¢im stranama, osim ugovornim
pruzaocima usluga, pod istim uslovima g) iznajmljivati, davati u zakup, posudivati, distribuiratiili na drugi nacin
prenositi proizvod h) koristiti proizvod preko mreze ili ga nuditi kao uslugu u oblaku. Redistribucija komponenti
je dozvoljena samo za komponente koje su eksplicitho oznac¢ene kao takve. Narucilac ne smije da ustupi,
delegira ili na bilo koji drugi nacin prenese ovu licencu ili bilo koje od njenih prava bez prethodne pisane
saglasnosti Ponudaca. Ako vazedéi propisi Naru¢iocu daju dodatna prava u vezi sa Hal E-Bank, on je duzan da
odmah obavijesti Ponudac¢a o eventualnom ostvarivanju ovih prava.

6) Hal E-Bank sadrzi povjerljiva vlasnicka rjeSenja koja je razvio ili licencirao Ponudac ili tre¢e lice. Narucilac je
duzan da ¢uva povjerljivost Informacionog rjeSenja sa najmanje istim stepenom paznje za zastitu sopstvenih
povijerljivih vlasnic¢kih rjeSenja, ali uvijek najmanje sa paznjom dobrog privrednika. Narucilac nec¢e da uklanja
niti da mijenja bilo kakve oznake koje ukazuju na to da su rjeSenja vlasnicka, povjerljiva ili zasti¢ena pravima
intelektualne svojine, a kojima je oznacen Hal E-Bank.

7) Ponudac ima pravo da po sopstvenoj procjeni provjeri da li Narucilac postupa u skladu sa odredbama ovih
uslova licence i da u vezi s tim zahtijeva potrebne podatke ili dokaze od Narucioca.

8) Narucilac dozvoljava Ponudacu da u svojim marketinskim i prodajnim materijalima navodi Narucioca kao
svoju referencu, ukljucujuci objavljivanje logotipa Narucioca, opis projekta i anonimizovane rezultate
koris¢enja Hal E-Bank na veb stranicama, u broSurama, prezentacijama i drugim promotivnim materijalima
Ponudaca. Narucilac moze u svakom trenutku da izri¢ito opozove ovu dozvolu slanjem pisanog obavjestenja
na elektronsku adresu Ponudaca. Opoziv dozvole proizvodi pravno dejstvo i stupa na snagu od trenutka
prijema obavjestenja korisnika.

7. GARANCIJA| ODGOVORNOST ZA STETU

Clan7.

1) Ponudac garantuje Naruciocu da ¢e Hal E-Bank funkcionisati u skladu sa dokumentacijom, ako se koristi u
skladu sa vazeéim uputstvima i podrzanim informacionim okruZzenjem, pri ¢emu Ponuda¢ ne garantuje
neprekidan rad Informacionog rjeSenja niti njegovo funkcionisanje bez greSaka. Sve prijavljene greSke
Ponudac¢ ¢e obraditi i rjeSavati u skladu s odredbama svojih internih pravila koja su na snazi u trenutku
prijavljivanja greSke.

2) Ponudac c¢e besplatno zamijeniti neispravne medije putem kojih se distribuiraju Informaciona rjesenja, ili
nepotpunu korisni¢ku dokumentaciju, pod uslovom da Narucilac obavijesti Ponudaca o greSkama najkasnije
u roku od 8 dana od dana instalacije ili prijema.

3) Ponudac se obavezuje da ¢e usluge obavljati u skladu sa odredbama ovih opstih uslova, sa paznjom, savesno
i u skladu sa pravilima struke, i da ¢e odrzavati svoju organizaciju i spremnost uz odgovarajué¢e obuceno i
kvalifikovano osoblje.

4) Ponudac ¢e uloziti sve napore da otkloni greSke koje bi se pojavile u radu Hal E-Bank tokom trajanja ugovora o
licenci, a koje je Narucilac ispravno prijavio. Ponuda¢ ne garantuje za eventualne greske u kori§¢enim
medijima i/ili softveru drugih proizvoda¢a na koje nema uticaja, ali moZe ucestvovati u otklanjanju takvih
greSaka u dogovoru sa Naru¢iocem.

5) Ponudac garantuje NaruCiocu da nece krSiti autorska i druga srodna prava ili druga prava intelektualne svojine
trecih lica, i obavezuje se da ¢e zastititi Naru¢ioca od svih potrazivanja trecih lica koja proizilaze iz kr§enja
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navedenih prava. Ponudac se obavezuje da ¢e NaruCiocu nadoknaditi eventualnu Stetu koju bi Narucilac
mogao da pretrpi uslijed podnoSenja takvih zahtjeva odnosno potrazivanja.

6) Odgovornost Ponudaca za Stetu, bez obzira na osnov odgovornosti za Stetu, ograni¢ena je iznosom koji je
Narucilac platio u periodu od tri (3) mjeseca prije dana nastanka Stetnog dogadaja. Odredbe o ogranic¢enju i/ili
isklju¢enju odgovornosti se ne primjenjuju u slucaju kada je Steta nastala uslijed krajnje nepaznje ilinamjernog
postupanja Ponudaca.

7) Ponudac¢ ne odgovara Naruciocu za bilo kakvu Stetu nastalu uslijed greSaka ili kvarova u radu hardvera,
softvera trec¢ih ponudaca, kao ni za Stetu nastalu uslijed gubitka podataka kod Narucioca ili kao rezultat
modifikacija ili prilagodavanja proizvoda od strane Klijenta, promjena ili internih prilagodavanja proizvoda na
nacin koji odstupa od uputa Ponudaca ili koriS§éenja proizvoda na nacin koji nije opisan u dokumentaciji.

8) Za pristup Hal E-Bank ili njenim funkcionalnostima moze biti potrebna registracija ili kreiranje korisni¢kog
naloga. U takvim slu¢ajevima Korisnici moraju da obezbijede tacne i azurirane informacije, kao i da Cuvaju i
odrzavaju bezbjednost svog korisni¢kog naloga, PIN koda i digitalnog sertifikata. Korisnik je odgovoran za sve
aktivnosti koje se deSavaju u okviru njegovog korisnickog naloga, a Ponuda¢ ne odgovara za bilo kakvu Stetu
koja nastane kao posljedica neovlaséenog koriséenja korisni¢kog naloga, ukoliko je do toga doSlo uslijed
nemara ili nepaznje Korisnika.

9) Narucilac je odgovoran za azurnost podataka o svojim zaposlenima i duzan je da onemoguci koriS¢enje Hal E-
Bank od strane Korisnika po prestanku radnog odnosa ili drugim statusnim promjenama, ili da odmah
obavijesti Ponudaca o tim promjenama. Ponudac ne preuzima odgovornost za greSke ili probleme koji nastanu
zbog neazurnosti podataka ili nepravilnog upravljanja Korisnicima od strane Narucioca.

10) Samo okruzenje IBM DB2 baze podataka 11.5 smatra se podrzanim informacionim okruzenjem; garancije i
SLA-ovi se ne primjenjuju na odstupanja od podrzanog okruZenja, osim ako nije izri¢ito drugacije dogovoreno
pisanom obliku.

8. VISA SILA

Clan 8.

1) Nijedna ugovorna strana ne snosi odgovornost za Stetu nastalu uslijed kasnjenja i/ili greSaka u ispunjavanju
svojih obaveza, ako je takvo kasnjenje i/ili greSka posljedica i rezultat okolnosti na koje nijedna od strana nije
mogla uticati, niti ih je mogla predvideti, uklju€ujuéi, ali ne ograniCavajuéi se na sljedece slucajeve:
ogranienja i mjere nadleznih organa vlasti, ratovi, neredi, generalni Strajkovi i drugi druStveni prevrati,
zemljotresi, poplave, pozari i druge prirodne nepogode i katastrofe, kao i drugi dogadaji koji su van kontrole
ugovornih strana.

2) Ugovorna strana koja zbog nastupanja vise sile djelimic¢no ili u potpunosti ne moze daispunjava svoje obaveze,
duzna je da odmah, a najkasnije u roku od dva (2) dana od dana kada je saznala za visu silu, u pisanoj formi
obavijesti drugu stranu o nastupanju viSe sile, njenom o¢ekivanom trajanju i moguc¢im posljedicama vise sile,
kao i da dostavi dokaze o njenom nastanku, ako se ne radi o opStepoznatom dogadaju.

9. POSLOVNA TAJNA

Clan 9.

1) Ugovorne strane su duzne da kao poslovnu tajnu ¢uvaju svu dokumentaciju i informacije koje nisu
opStepoznate, a sa kojima ¢e se upoznati tokom izvr§avanja obaveza iz ovih uslova (u daljem tekstu:
,,Povjerljive informacije”). Ugovorne strane se obavezuju da ¢e Cuvati Povjerljive informacije sa najmanje
istim stepenom paznje kao za zaStitu sopstvenih informacija, odnosno najmanje sa paznjom dobrog
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privrednika. Nijedna ugovorna strana ne smije bez pisane saglasnosti druge ugovorne strane otkriti Povjerljive
informacije neovlaséenim tre¢im licima niti ih koristiti za sopstvene svrhe. Naru¢ilac nema pravo da koristi
informacije koje mu je otkrio Ponudac u bilo koju svrhu osim onih koje je Ponudac¢ izri¢ito dozvolio. Ugovorne
strane su duzne da ¢uvaju poslovnu tajnu vremenski neograni¢eno.

2) Svaka od ugovornih strana se obavezuje da ¢e osigurati da njihova ovlaséena lica, zaposleni i ugovorni
saradnici koji ¢e imati pristup Povjerljivim informacijama, Povjerljive informacije Cuvaju u skladu sa
odredbama ovog ¢lana.

3) Ugovorne strane se obavezuju da ¢e aktivno $tititi Povjerljive informacije, prava intelektualne svojine, znanja i
vjestine svake od ugovornih strana u skladu sa vazec¢im propisima i kao poslovnu tajnu.

10. TRAJANJE | PRESTANAK UGOVORA

Clan 10.

1) Ugovorne strane zasnivaju ugovorni odnos prema ovim ops$tim uslovima na neodredeno vreme.

2) Ponudac¢ ima pravo da otkaze ugovorni odnos po ovim opStim uslovima uz otkazni rok od 30 dana, i to na nacin
S§to ée obavjeStenje o otkazu poslati NaruCiocu preporuc¢enom postom ili preporu¢enom elektronskom
dostavom.

3) Narucilac ima pravo da odustane od ugovora sa dejstvom na dan isteka kalendarske godine u kojoj je dostavio
izjavu o odustanku Ponudacu, pod uslovom da je izjavu saopstio najmanje 30 dana pre isteka te kalendarske
godine. Medutim, Narucilac nema pravo da odustane od ugovora prije nego Sto protekne jedna kalendarska
godina od zaklju¢enja ugovora.

4) Bezobziranaodredbu iz prvog stava, ako Narucilac prekrsi bilo koju odredbu ovih opstih uslova, Ponuda¢ moze
da odustane od pruzanja usluga Hal E-Bank i od ugovora o licenci sa Naru¢iocem sa trenutnim dejstvom i bez
obaveze povrata ve¢ primljenih uplata.

5) U slucaju zloupotrebe usluga, kasnjenja u placanju dogovorenih cijena, neuskladene ili rizicne BYO-DB, krsenja
bezbjednosnih protokola ili nepostovanja uputstava Ponudaca, Ponuda¢ moze privremeno ukinuti ili ograniciti
koris¢enje Hal E-Bank za pojedinacnog Korisnika i upozoriti Naru¢ioca na krSenja od strane pojedina¢nog
Korisnika. U slu¢aju da se kod istog Narucioca krSenje ponovi od strane bilo kog Korisnika, Ponuda¢ moze da
odustane od ugovora sa Naru¢iocem sa trenutnim dejstvom i bez obaveze povrata ve¢ primljenih uplata.

6) U slucaju prestankavaZenja licence, sva prava dodeljena Naru€iocu, ukljuéujuci pravo na kori§¢enje Hal E-Bank,

prestaju sa trenutnim dejstvom. Odmah po prestanku vazenja licence, Naruéilac mora prestati da koristi Hal E-
Bank i mora unistiti sve eventualne kopije.

11. ZAVRSNE ODREDBE

Clan 11.

1) Ako bilo koja od odredbi opstih uslova ili ugovora zakljuéenog na osnovu njih jeste ili postane nevazeéa, to ne
uti¢e na ostale odredbe. NevaZecéa odredba se zamenjuje vaze¢om odredbom koja najviSe odgovara svrsi koju
je nevazeca odredba trebalo da postigne.

2) Ako se pojedine odredbe ovih opstih uslova ili ugovora zaklju¢enog na osnovu njih ne sprovode ili se njihovo
sprovodenje ne zahteva, takvo izostavljanje zahtjeva ne tumaci se kao prestanak vazenja odgovarajucih
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8)

odredaba i ne utiCe na vazenje ovih opstih uslova ili ugovornog odnosa, bilo djelimi¢no ili u cijelosti, niti na
prestanak prava bilo koje ugovorne strane na osnovu ovih opstih uslova.

Narucilac ne smije da prenese ili ustupi svoja prava ili obaveze iz ovih opstih uslova bez prethodne pisane
saglasnosti Ponudaca. Ponudac¢ ima pravo da prenese, ustupi ili delegira bilo koje svoje pravo ili obavezu na
bilo koje trecée lice bez obaveze obavjesStavanja ili saglasnosti Narucioca.

ZarjeSavanje sporova uvezi sa ovim opsStim uslovima nadlezan je sud u Sarajevu. Na prava i obaveze ugovornih
strana primenjuje se pravo Bosne i Hercegovine.

Ovi opsti uslovi ili pripadajuéi cjenovnik mogu se povremeno azurirati ili izmijeniti. O svim znacajnim
izmjenama koje mijenjaju ugovorne obaveze jedne od ugovornih strana, blagovremeno ¢emo vas obavijestiti
elektronskim putem, najmanje 30 dana prije stupanja na snagu promjene, i zatraziti vasSu saglasnost za
primjenu izmijenjenih opstih uslova. Znac€ajne izmene ukljucuju, ali se ne ograni¢avaju na promjenu cijene
usluga koja nije isklju¢ivo poveéanje na osnovu ¢lana 5.6 ovih opstih uslova, dodatne obaveze za Narucioca,
promjene otkaznih rokova ili znacajne promjene funkcionalnosti. Ako Narucilac ne pristane na promjenu, ima
moguc¢nost da odustane od koriS¢enja Hal E-Bank usluge s danom stupanja na snagu promjene, pod uslovom
da obavijesti Ponudac¢a o svom odustajanju najkasnije dan prije dana stupanja na snagu promjene. Smatra se
da je Narucilac pristao na promjenu op$tih uslova i prihvatio je ako do dana stupanja na snagu promjene ne
obavijesti Ponudaca o svom odustajanju od ugovora o koriS¢enju Hal E-Bank usluge.

U slucaju da su izmjene opStih uslova posljedica nove zakonske regulative ili sudske odluke, takve izmjene ¢e
biti uvedene u najkra¢em moguéem roku kako bi se obezbijedila uskladenost sa zakonodavstvom ili sudskom
odlukom. U takvim slu¢ajevima mozda nece biti moguce unaprijed dostaviti obavjesStenje. Takode, u slucaju
manje znacajnih izmena, Ponudac ¢e obavijestiti Naru¢ioca o promjeni bez odlaganja, ali ne nuzno unaprijed.
Manje znacajne izmjene uklju€uju, ali se ne ograni€¢avaju na: ispravku ociglednih greSaka ili povecanje cijene
u skladu s ¢lanom 5/6 ovih opstih uslova. U slu¢aju manje znac¢ajnih promjena opstih uslova, Narucilac nema
pravo odustati od ugovora na nacin koji nije opisan u ¢lanu 11/3 ovih opstih uslova.

Obavjestenja, zahtjevi, poruke i druga komunikacija izmedu ugovornih strana smatraju se uredno dostavljenim
kada je Korisnik otvorio iskacuce obavjeStenje unutar Hal E-Bank sistema, ili kada su ista poslata putem
elektronske poste na adresu koju je Narucilac naveo kao svoju kontakt adresu prilikom narucivanja Hal E-Bank
usluge, putem obi¢ne posSte sa povratnicom, ili licnom dostavom na adresu registrovanu kao poslovnu adresu
u privrednom registru.

Ovi opsti uslovi se primjenjuju po¢ev od 9.10.2025. godine.

Amela Mufti¢
Direktorica Halcom d.o.o. Sarajevo
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