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SPLOSNI POGOJI STORITEV ELEKTRONSKEGA
PODPISOVANJA V OBLAKU ZA PARTNERJE

Verzija 1.1

1. UVODNE DOLOCBE
1. élen

(1) Splosni pogoji druzbe Halcom d.d. (v nadaljevanju: sploSni pogoji) opredeljujejo pogoje
partnerskega sodelovanje ter pravice in obveznosti ponudnika kvalificiranih storitev elektronskega
podpisovanja (v nadaljevanju Halcom) in partnerja, ki svojim strankam preko svoje informacijske
reSitve omogocCa elektronsko podpisovanje v oblaku v zvezi z varstvom podatkov, skladnostjo
procesov in reSitev ter drugimi podrocji zagotavljanja skladnosti z veljavnimi slovenskimi in
evropskimi predpisi, predvsem Uredbo (EU) §t. 910/2014 Evropskega parlamenta in Sveta z dne 23.
julija 2014 o elektronski identifikaciji in storitvah zaupanja za elektronske transakcije na notranjem
trgu in o razveljavitvi Direktive 1999/93/ES (Uredba elDAS), ter mednarodnimi in evropskimi
tehni¢nimi standardi in priporocili glede elektronskega podpisovanja v oblaku.

(2) Dologila teh sploSnih pogojev opredeljujejo tudi vprasanja varstva osebnih podatkov pravice ter
v primerih obdelave osebnih podatkov obveznosti upravljavca in obdelovalca, ko obdelava osebnih
podatkov poteka v imenu in za raun upravljavca. Doloc€ila so bila sestavljena z namenom zagotoviti,
da sta stranki skladni z dolocbami 3. odstavka Clena 28 Uredbe (EU) 2016/679 Evropskega
parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in
o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splo$na uredba o varstvu
podatkov).

(3) Namen teh dolodil je varovanje pravic posameznikov, ublazitev specifi¢nih tveganj za varstvo
osebnih podatkov in zagotovitev preglednosti v odnosu med upravljavcem in obdelovalcev glede
njunih pravic in obveznosti. Kadar se upravljavec in obdelovalec opirata le na dele dolo€il teh
splodnih pogojev, se ne &teje, da se opirata na dolocila sploSnih pogojev v celoti.

(4) Splosni pogoji imajo zna€aj pogodbe in so njen sestavni del, jo dopolnjujejo ter zavezujejo
pogodbeni stranki enako kot pogodba. S sklenitvijo pogodbe s Halcomom druga pogodbena stranka
izjavlja, da je seznanjena z vsebino splo$nih pogojev in to vsebino v celoti sprejema. Ce se dologila
splosnih pogojev in pogodbe razlikujejo, veljajo dolocCila pogodbe. Dolocila teh splosnih pogojev
imajo prednost pred drugimi podobnimi dolocbami, ki so vsebovane v drugih dogovorih med
strankama. Dolocila ne izklju€ujejo odgovornosti strank za obveznosti, ki jih imata po Uredbi eIDAS
ali po SploSni uredbi o varstvu podatkov ali drugi zakonodaji.

(5) Podrobnosti o obdelavi osebnih podatkov, vkljuéno z namenom in naravo obdelave, vrstami
osebnih podatkov, kategorijami posameznikov, na katere se nana$ajo osebni podatki, in trajanjem
obdelave, pogoji upravljavca glede uporabe pod-obdelovalcev s strani obdelovalca in seznam pod-
obdelovalcev, odobrenih s strani upravljavca, navodila upravljavca glede obdelave osebnih
podatkov, minimalni nabor zahtev glede varnosti podatkov in opis poteka revizij nad delovanjem
obdelovalca in pod-obdelovalcev ter doloCila glede ostalih aktivnosti, ki niso zajeta v doloCilih
splosnih pogojev, so urejena s pogodbo.

(6) Dolocila splosnih pogojev hranita obe stranki v pisni obliki, vkljuéno z elektronsko obliko. Halcom
partnerju ob podpisu pogodbe posreduje elektronski izvod sploSnih pogojev. Splosni pogoji so na
voljo tudi na sedezu in spletni strani Halcoma.
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2. POSTOPKI IZDAJE KVALIFICIRANEGA POTRDILA ZA ELEKTRONSKO PODPISOVANJE V
OBLAKU

2. ¢len

(1) Halcom izdaja kvalificirana potrdila za elektronsko podpisovanju v oblaku bodo€im imetnikom
samostojno in po svojih postopkih skladno z Uredbo elDAS in drugimi veljavnimi predpisi.

(2) Ce je druga pogodbena stranka s Halcomom dogovorila svoje sodelovanje v teh postopkih in
izvaja naloge prijavne sluzbe, zagotavlja Halcomu naslednje podatke o bodocih imetnikih
kvalificiranih potrdil za elektronsko podpisovanje v oblaku: osebno ime, datum rojstva, davéno
Stevilko, Stevilko osebnega dokumenta, naslov stalnega prebivalis¢a, mobilno telefonsko Stevilko,
naslov elektronske poste. S pogodbo med pogodbenima strankama se lahko dolodi tudi drugaéen,
praviloma manj8i nabor potrebnih podatkov.

(3) Druga pogodbena stranka mora Halcomu podatke o bodocih imetnikih kvalificiranih potrdil
posredovati v obliki, ki jo predpiSe Halcom, ter jih elektronsko zigosati s svojim kvalificiranim
elektronskim Zigom.

(4) Halcom po prejemu podatkov neposredno od bodocih imetnikov ali od druge pogodbene stranke
izvede vse potrebne kontrole pravilnosti ter, e je to izvedljivo in dopustno na podlagi veljavnih
predpisov, preveri podatki z javnimi evidencami. O rezultatih preverjanja podatkov, ki jih je
posredovala druga pogodbena stranka kot prijavna sluzba, Halcom elektronsko obvesti drugo
pogodbeno stranko.

(5) Ce je s pogodbo med pogodbenima strankama dogovorjeno, da se v elektronsko podpisovanje
v oblaku ne posreduje celoten dokument, temve¢ samo njegova zgoS¢ena vrednost (angl. hash
value), mora druga pogodbena stranka v postopku uvedbe elektronskega podpisovanja v oblaku
svoje uporabnike oziroma svoje poslovne partnerje (kon¢ne stranke) in njihove uporabnike izrecno
opozoriti in le-ti potrditi, da zaradi varstva zaupnosti elektronskih dokumentov strank oziroma
uporabnikov Halcom kot ponudnik storitev zaupanja pri podpisovanju v oblaku ne zahteva prejema
celotnega dokumenta za kvalificiran elektronski podpis v oblaku, temve¢ zgolj zgo5€ene vrednosti
(angl. hash value) tak8nega dokumenta in stranki oziroma uporabniku posreduje zgolj kvalificiran
elektronski podpis ter na Halcomove omejitve odgovornosti v zvezi s tem, kot so doloCene z
veljavnimi in javno objavljenimi Halcomovimi politikami. Halcom namre¢ v takem primeru med drugim
ne zagotavlja preverjanja izratuna zgoS¢ene vrednosti ali drugih varnostnih mehanizmov glede
elektronskega dokumenta in ne odgovarja za morebitne napake pri izraunu zgos$¢ene vrednosti
(angl. hash value), preverjanju te vrednosti ali drugih varnostnih postopkih glede elektronskega
dokumenta ter je odgovornost v celoti na strani uporabnika in druge pogodbene stranke, Ki
uporabniku zagotavlja te storitve.

3. ELEKTRONSKO PODPISOVANJE V OBLAKU
3. élen

(1) Na podlagi teh splosnih pogojev pogodbena stranka svojim uporabnikom oziroma uporabnikom
svojih kon&nih strank zagotovi uporabo elektronskega podpisovanja v oblaku s Halcomovim
sistemom za mobilno elektronsko podpisovanje ter v ta namen izvede vse potrebne prilagoditve in
zagotavlja vse potrebne informacijske povezave skladno s tehni¢nimi specifikacijami, ki so
dogovorjene s pogodbo med pogodbenima strankama.

(2) Ob vsaki zahtevi uporabnika za elektronski podpis v oblaku pogodbeni stranki izmenjata vse
potrebne podatke, da Halcom lahko izvede storitev elektronskega podpisa za uporabnika, ki je
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imetnik Halcomovega kvalificiranega digitalnega potrdila za elektronsko podpisovanje v oblaku in
skladno z vnaprej pisno dolo€enimi zahtevami uporabnika.

(3) Ko Halcom od druge pogodbene stranke prejme dokument ali zgoS€eno vrednost dokumenta, ki
ga ta pogodbena stranka v imenu uporabnika posreduje v kvalificiran elektronski podpis v oblaku,
Halcom uporabniku, ki je imetnik Halcomovega kvalificiranega digitalnega potrdila, na varen nacin
preko mobilne naprave in z uporabo s strani Halcoma predpisanega varnega postopka (uporaba
PIN, biometrije in drugih mobilnih varnostnih postopkov) posreduje zahtevo za odobritev
kvalificiranega elektronskega podpisa v oblaku. Na podlagi odobritve uporabnika Halcom uporabi
zasebni klju¢ uporabnika v oblaku in kvalificirano elektronsko podpiSe dokument ter elektronski
podpis dokumenta dostavi drugi pogodbeni stranki.

4. VARSTVO PODATKOV PRI ELEKTRONSKEMU PODPISOVANJU V OBLAKU

4.1 Splosne doloébe o varstvu podatkov
4. ¢len

(1) Pogodbeni stranki soglasata, da bosta skladno s predpisi o varstvu osebnih podatkov zagotavljali
pogoje in ukrepe za zagotovitev varstva osebnih podatkov in prepreéevali morebitne zlorabe,
skladno in v smislu z dolocili navedenih predpisov.

(2) V teh sploSnih pogojih je pogodbena stranka, ki razkriva doloene informacije imenovana
"posredovalna stranka" ter stranka, ki prejema te informacije, "prejemna stranka".

(3) "Zaupne informacije" po teh sploSnih pogojih so vse poslovne skrivnosti oziroma informacije
komercialne, finan¢ne in tehniéne narave ter vse druge informacije, ki pri posredovalni stranki veljajo
kot zaupne, in so pripravljene v kakrsnikoli obliki vkljuéno s programsko opremo, analizami,
preglednicami, podatki, Studijami ali drugimi dokumenti, ki jih pripravi prejemna stranka na podlagi
oziroma v zvezi z zaupnimi informacijami. Kot zaupne informacije veljajo tudi vsi dokumenti, ki jih
prejemna stranka pripravi na podlagi takih informacij ali ki vsebujejo oziroma so popolnoma ali delno
pripravljeni na podlagi takih informacij.

(4) V teh splodnih pogojih se Halcom kot ponudnik storitev zaupanja pri podpisovanju v oblaku Steje
za upravljavca osebnih podatkov, kot to dolo¢ajo predpisi o elektronskem podpisovanju, predvsem
uredba elDAS.

(5) Ce druga pogodbena stranka uporablja elektronsko podpisovanje v oblaku za lastne potrebe, se
po teh splosSnih pogojih glede podatkov o uporabnikih, ki podpisujejo, in dokumentih, ki se
podpisujejo, Steje za upravljavca osebnih podatkov.

(6) Ce druga pogodbena stranka ne uporablja elektronskega podpisovanja v oblaku za lastne
potrebe, temvec€ je ponudnik informacijske resitve ali storitve ter ima kot Halcomov partner pravico
integracije elektronskega podpisovanja v oblaku v svoj informacijski sistem z mozZnostjo trzenja ter
integracije s svojimi poslovnimi partner;ji, jo po teh splosSnih pogojih Halcom Steje za pogodbenega
obdelovalca teh poslovnih partnerjev.

(7) Ce druga pogodbena stranka s Halcomom dogovori tudi izvajanje prijavne sluzbe ali prenos
dokumentacije ali podatkov za izdajo kvalificiranih potrdil za elektronski podpis, se po teh splosnih
pogojih pogodbena stranka Steje za Halcomovega obdelovalca osebnih podatkov.

(8) Ce druga pogodbena stranka $teje za obdelovalca osebnih podatkov, izjavlja, da ima registrirano
dejavnost obdelovanja podatkov po splosni klasifikaciji dejavnosti oziroma drugo ustrezno dejavnost,
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ki jo veljavni predpisi o varstvu podatkov zahtevajo kot pogoj za opravljanje pogodbene obdelave
osebnih podatkov.

(9) Ce druga pogodbena stranka $teje za obdelovalca osebnih podatkov, bo v okviru zagotavljanja
svojih storitev pogodbeno obdelovala osebne podatke v imenu in za raun Halcoma kot upravljavca
skladno s slovenskimi in evropskimi veljavnimi predpisi, mednarodnimi in evropskimi standardi ter
drugimi pravili stroke, temi sploSnimi pogoji in navodili upravljavca.

4.2. Pooblastila za obdelavo osebnih podatkov
5. ¢len

(1) Upravljavec je odgovoren za zagotovitev, da obdelava osebnih podatkov poteka skladno z
dolo¢bami Splosne uredbe o varstvu podatkov (glej ¢len 24 SploSne uredbe o varstvu podatkov),
pravnim redom Unije ali drzave ¢lanice, ki ureja varstvo osebnih podatkov, in temi splo$nimi pogoiji.

(2) Upravljavec ima pravico in obveznost doloCitve namenov in sredstev obdelave osebnih podatkov.

(3) Upravljavec je odgovoren, med drugim, za zagotovitev, da za obdelavo osebnih podatkov, ki jo
poverja obdelovalcu, obstaja veljavna pravna podlaga.

(4) Upravljavec pooblas¢a obdelovalca, da obdeluje osebne podatke skladno z dologili teh sploSnih
pogojev, ki so sestavni del pogodbenega razmerja.

Nabor podatkov:

a. podatki o imetnikih kvalificiranih digitalnih potrdil v oblaku, ki vkljuCujejo: osebno ime, naslov
prebivalis¢a, datum rojstva, davéna Stevilka, naslov elektronske poste, telefonska Stevilka,
serijska Stevilka avtentikacijskega sredstva in drugi podatki glede imetnika, avtentikacije in
pooblastil;

b. aktivnosti, sporoCila in dokumenti pooblas€encev v informacijski reSitvi (¢as povezave, IP
naslov, identifikacijsko sredstvo, izvedene akcije in posredovana sporoc€ila ali dokumenti v
informacijski resitvi);

c. aktivnosti, sporoCila in dokumenti upravljavca (€as povezave, IP naslov, identifikacijsko
sredstvo, prejeta sporocila ali dokumenti v informacijski reSitvi);

d. revizijske sledi (¢as aktivnosti, osebno ali uporabnisko ime, podatki o aktivnosti oziroma vnosu,
spremembi ali dostopu do podatkov).

Namen obdelave: izvajanje storitev elektronskega podpisovanja v oblaku, zagotavljanje ucinkovitosti
delovanja storitev in zagotavljanje informacijske varnosti ter druge naloge skladno s pogodbo in
splosSnimi pogoji.

Cas obdelave: skladno z veljavnimi predpisi - 10 let od transakcije po predpisih o prepregevanju
pranja denarja in financiranja terorizma; 3 oziroma 5 let glede na obligacijski zastaralni rok od
prenehanja pogodbenega razmerja med komitentom in banko, omejeno s Casom trajanja
pogodbenega razmerja po pogodbi in splosnih pogojih. Revizijske sledi se skladno s predpisi o
varstvu podatkov, obligacijskim zastaralnim in kazenskim zastaralnim rokom hranijo 6 let od dneva
posameznega informacijskega dogodka oziroma ukrepa.

Lokacija obdelave osebnih podatkov: Obdelava osebnih podatkov skladno s temi sploSnimi pogoji
ne sme potekati na drugih lokacijah, razen naslednjih brez predhodne pisne odobritve upravljavca:
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- Na sedezu obdelovalca osebnih podatkov in drugih lokacijah pod nadzorom obdelovalca
osebnih podatkov (Slovenija).

(5) Ce z dologili teh splo$nih pogojev ali pogodbo ni drugage dologeno in v kolikor upravijavec
naknadno ne poda dokumentiranih navodil glede prenosa osebnih podatkov v tretje drzave,
obdelovalec ni upraviéen do prenosa osebnih podatkov v tretje drzave v okviru teh dologil.

(6) Obdelovalec bo obdeloval osebne podatke samo na podlagi dokumentiranih navodil
upravljavca, razen €e to od njega zahteva pravo Unije ali drzave &lanice, ki velja za obdelovalca.
Navodila so podrobneje opredeljena v teh sploSnih pogojih. Stranki se lahko v pogodbi glede
posameznih vpradanj dogovorita drugace, Ce je to potrebno.

(7) Upravljavec lahko poda nadaljnja navodila ves ¢as trajanja obdelave osebnih podatkov, pri
¢emer bodo navodila vedno dokumentirana in v pisni obliki, vkljuéno z elektronsko, v skladu s temi
dolo€ili. V primeru, da obdelovalec meni, da navodila upravljavca krsijo Splosno uredbo o varstvu
podatkov ali dolo¢be prava Unije ali drzav &lanic o varstvu osebnih podatkov, bo o tem nemudoma
obvestil upravljavca.

(8) Obdelovalec sme osebne podatke obdelovati izkljuéno v obsegu in samo za namene in v
obdobju, kot je dolo¢en v pooblastilu upravljavca v tem poglavju ter ob strogem upostevanju teh
splosnih pogojev.

(9) Obdelovalec in, kadar obstaja, predstavnik obdelovalca bosta v skladu z dolo¢bo drugega
odstavka ¢&lena 30 SploSne uredbe o varstvu podatkov vodila evidenco vseh vrst dejavnosti
obdelave, ki jih izvajata v imenu in za raCun upravljavca.

(10) Obdelovalec se zavezuje, da bo ob prekinitvi zagotavljanja storitev obdelave osebnih
podatkov izbrisal vse osebne podatke, ki jih obdeluje v imenu in za racun upravljavca in zagotovil
upravljavcu, da je to tudi storil. Ob prenehanju veljavnosti pogodbenega razmerja ali kadarkoli na
zahtevo upravljavca je obdelovalec dolzan zagotoviti izbris ali blokiranje osebnih podatkov, ki jih je
prejel ali jih obdeluje na podlagi pooblastila iz tega poglavja skladno z dologili sploSnih pogojev.

(11) Ohbdelovalec se zavezuje, da bo ob prekinitvi zagotavljanja storitev obdelave osebnih
podatkov vrnil vse osebne podatke upravljavcu in izbrisal obstojece kopije osebnih podatkov, razen
¢e nadaljnjo hrambo osebnih podatkov od njega zahteva pravo Unije ali drzave c¢lanice. Ob
prenehanju veljavnosti pogodbenega razmerja ali kadarkoli na zahtevo naroénika je obdelovalec
dolzan upravljavcu izroditi vse ali del osebnih podatkov, ki jih je prejel ali jih obdeluje na podlagi
pooblastila iz tega poglavja skladno z dolo€ili splos$nih pogojev.

(12) Obveznosti iz tega Clena obdelovalec ne sme nikakor pogojevati in jih je dolzan izvrsiti ne
glede na status pogodbenega razmerja, morebitne spore z upravljavcem ali morebitne
neporavnane obveznosti upravljavca. Obdelovalec lahko odkloni izpolnitev obveznosti samo, ¢e tako
doloCa zakon ali pravni akt ali odloCitev Evropske unije, ki je najmanj enakovredna zakonu.
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4.3 Poslovne skrivnosti
6. ¢len

(1) Vse zaupne informacije posredovalne stranke so last te stranke oziroma je nosilec pravic
intelektualne lastnine, kar ji druga stranka priznava. Prejemni stranki posredovanje teh informacij ne
podeljuje nobenih pravic v zvezi s posredovanimi informacijami.

(2) Obveznosti dolo¢ene s temi splodnimi pogoji se ne nanasajo na zaupne informacije, ki:

e jih prejemna stranka Ze poseduje Se preden jih je prejela s strani posredovalne stranke;

e so ali postanejo javne iz drugega razloga, kot pa zaradi krSenja tega dogovora;

¢ jih je prejemna stranka neodvisno razvila;

o jih prejemna stranka na podlagi vnaprejSnjega izrecnega pisnega pooblastila posredovalne
stranke lahko posreduje tretji osebi;

e SO prejete s strani tretje osebe brez podobnih omejitev in brez krSenja tega dogovora;

e SO0 posredovane s strani prejemne stranke na zahtevo pristojnega sodis¢a ali drugega
drZzavnega organa.

(3) V primerih posredovanja drZzavnim organom mora prejemna stranka obvestiti nasprotno stranko
pred posredovanjem teh informacij, tako da lahko posredovalna stranka sprejme vse potrebne
ukrepe za ustrezno za$c€ito svojih pravic v zvezi z zahtevanimi zaupnimi informacijami. Prejemna
stranka mora v vsakem primeru posredovati drzavnim organom le tisti del zaupnih informacij, za
katere je zahtevano z zakonom, da se posredujejo in se mora potruditi po svojih najboljSih moceh,
da bo pridobila od prejemnika informacij izjavo o varovanju poslovne skrivnosti ali drugo ustrezno
zagotovilo, da se bo s posredovanimi informacijami ravnalo zaupno.

(4) Z izijemo zgoraj navedenih tock bodo obveznosti iz teh sploSnih pogojev ostale v veljavi tudi po
uresnicitvi poslovnega namena ali prekinitvi pogodbenega razmerja iz kakrSnegakoli razloga.

(5) Stranki se strinjata, da bosta zaupne informacije razkrili in zagotovili druga drugi, v obsegu kot je
potrebno za uresnicitev poslovnega namena. Stranki se dogovorita, da zaupnih informacij druge
stranke ne bosta posredovali tretji osebi, bodisi fizicni osebi, podjetju, druzbi, zdruzZenju ali
kateremkoli drugemu subjektu iz kakrSnegakoli razloga ali namena.

(6) Strankama je dovoljeno posredovati zaupne informacije svojim zaposlenim. Zaposlenim se smejo
posredovati le tiste informacije, ki jih le-ti potrebujejo pri svojem delu.

(7) Stranki se dogovorita, da ne bosta brez izrecnega predhodnega pisnega soglasja posredovalne
stranke uporabili, izrabili ali na kakrSenkoli drug nacin uporabili posredovanih zaupnih informacij
razen za uresni¢evanje poslovnega namena.

(8) Prejemna stranka bo omejila dostop do zaupnih informacij svojim zaposlenim, in sicer jim bo
posredovala le informacije, ki so potrebne za njihovo delo. Zaupnih informacij ne bo posredovala
drugim osebam, Ce to ni izrecno navedeno v teh splosnih pogojih.

(9) Posredovalna stranka lahko kadarkoli pisno zahteva vrnitev katerekoli posredovane pisne
zaupne informacije v skladu s temi sploSnimi pogoiji in tudi vse eventualne kopije, skupaj s pisno
izjavo prejemne stranke, da le-ta ni zavestno zadrzala v svoji lasti ali pod svojim nadzorom -
posrednim ali neposrednim - kakrSnekoli zaupne informacije ali kopije le-te. Prejemna stranka bo
svojo obveznost vrnitve zaupnih informacij izpolnila v 8 (osmih) dneh od prejetja take zahteve.
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(10) Del zaupnih informacij, ki ga sestavljajo le analize, preglednice, Studije ali drugi dokumenti,
pripravljeni za prejemno stranko in ki jih ta v skladu s tem dogovorom ne vrne posredovalni stranki,
bo na njeno zahtevo uni€en, kar bo prejemna stranka pisno potrdila.

(11) Vsaka stranka potrjuje in jamci drugi stranki, da je ustanovljena in deluje skladno z veljavnimi
predpisi v drzavi, v kateri je ustanovljena. Vsaka stran potrjuje, da pravno veljavno sklepa ta dogovor
in da bo izvedla vse potrebne aktivhosti v zvezi z uresniCevanjem teh splodnih pogojev.
Posredovalna stranka jamci, da s posredovanjem zaupnih informacij ne krSi nobenega drugega
dogovora s tretjimi osebami.

4.4 Varnost glede osebja
7. Clen

(1) Obdelovalec bo dostop do osebnih podatkov, ki jih obdeluje v imenu in za racun upravljavca,
omogocil samo tistim osebam pod nadzorom obdelovalca, ki so se zavezale k zaupnosti ali so
ustrezno statusno-pravno zavezane glede zaupnosti in samo glede na izkazano potrebo po dostopu
do podatkov. Seznam oseb, katerim je omogofen dostop do osebnih podatkov, bo redno
pregledovan. Na podlagi rednih pregledov bo dostop do osebnih podatkov ukinjen, ¢e ni vel
potreben, s Cimer osebni podatki zadevnim osebam ne bodo ve¢ dostopni.

(2) Na zahtevo upravljavca bo obdelovalec izkazal, da so zadevne osebe pod nadzorom obdelovalca
zavezane k zgoraj navedenim zahtevam glede zaupnosti in imajo dostop do podatkov samo ob
obstoju potrebe po dostopu do osebnih podatkov.

(3) Obdelovalec zagotavlja, da pri obdelavi osebnih podatkov sodelujejo samo njegovi zanesljivi
zaposleni, ki so:

e bili primerno preverjeni v postopkih zaposlovanja ter je izpolnjevanje pogojev tudi kasneje
stalno preverjano;

e pogodbeno ali s posebno izjavo zavezani k varovanju obCutljivih podatkov;

¢ strokovno usposobljeni za svoje delo ter svoje znanje in veS€ine stalno ohranjajo.

(4) Obdelovalec bo zaposlenim omogo il dostop do osebnih podatkov ali zaupnih informacij, ki je
nujno potreben za njihovo delo v zvezi z nalogami po pogodbi v skladu s temi sploSnimi pogoji. Prav
tako bo zagotovil, da so ob&utljive naloge primerno urejene ter njihovo izvajanje med seboj loeno
(segregacija dolznosti) ter se za kriticne naloge zahteva sodelovanje najmanj dveh pooblas&enih in
usposobljenih zaposlenih (nacelo Stirih o€i) ter se v najvecji meri prepreCuje, da bi posamezen
zaposlen samostojno ogrozil varnost in celovitost osebnih podatkov ali zaupnih informacij.

(5) Pogodbeni stranki se dogovorita tudi, da se zaupne informacije, ne pa nujno tudi osebni podatki,
lahko posredujejo tudi njihovim profesionalnim svetovalcem, agentom in svetovalcem pod pogojem
da le-ti podpiSejo izjavo o varovanju zaupnosti pod enakimi pogoji, ki so vsebovani v teh sploSnih
pogojih.

(6) Dolo¢be prejsnjih odstavkov se smiselno uporabljajo tudi za zunanje sodelavce ali zaposlene
podizvajalcev, ¢e sodelovanje z njimi odobri upravljavec.
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4.5 Tehnoloska varnost
8. ¢len

(1) Splosna uredba o varstvu podatkov v ¢lenu 32 predvideva, da ob upoStevanju najnovejSega
tehnoloSkega razvoja in stroskov izvajanja ter narave, obsega, okolis€in in namenov obdelave, pa
tudi tveganj za pravice in svobos¢€ine posameznikov, ki se razlikujejo po verjetnosti in resnosti,
upravljavec in obdelovalec z izvajanjem ustreznih tehni€nih in organizacijskih ukrepov zagotovita
ustrezno raven varnosti glede na tveganje.

(2) Upravljavec bo ocenil tveganja za pravice in svobos¢€ine posameznikov, ki jih povzro€a obdelava
osebnih podatkov in uveljavil ukrepe za ublazitev teh tveganj. Ti ukrepi, kot je ustrezno, vkljuCujejo
naslednje ukrepe:
a. psevdonimizacijo in/ali Sifriranje osebnih podatkov;
b. zmoznost zagotoviti stalno zaupnost, celovitost, razpolozljivost in odpornost sistemov in
storitev za obdelavo;
c. zmoznost pravocasno povrniti razpoloZljivost in dostop do osebnih podatkov v primeru
fizi€nega ali tehni¢nega incidenta;
d. postopek rednega testiranja, ocenjevanja in vrednotenja ucinkovitosti tehni¢nih in
organizacijskih ukrepov za zagotavljanje varnosti obdelave.

(3) Skladno z dolo¢bami &lena 32 Splosne uredbe o varstvu podatkov bo tudi obdelovalec -
neodvisno od upravljavca - ocenil tveganja za pravice in svoboscine posameznikov, ki izhajajo iz
obdelave osebnih podatkov, ki mu jo je poveril upravljavec, in uveljavil ukrepe za njihovo ublazitev.
S tem namenom bo upravljavec obdelovalcu zagotovil vse potrebne informacije za identifikacijo in
oceno tak$nih tvegan;.

(4) Obdelovalec bo pomagal upravljavcu pri zagotavljanju skladnosti z dolznostmi upravljavca po
¢lenu 32 Splosne uredbe o varstvu podatkov, med drugim z zagotavljanjem informacij, ki zadevajo
tehni€ne in organizacijske ukrepe, ki jih Ze zagotavlja obdelovalec glede na dolo¢be Clena 32
Splosne uredbe o varstvu podatkov, skupaj z vsemi ostalimi informacijami, ki so potrebne, da lahko
upravljavec zagotovi skladnost z dolo¢bami ¢lena 32 SploSne uredbe o varstvu podatkov.

(5) Kolikor bi naknadno — glede na oceno upravljavca — ublazitev identificiranih tveganj zahtevala
dodatne ukrepe, ki jih mora zagotoviti obdelovalec, glede na ukrepe, ki jih obdelovalec Ze zagotavlja
skladno z zahtevami ¢lena 32 SploSne uredbe o varstvu podatkov, bo upravljavec v pogodbi
specificiral dodatne ukrepe, ki morajo biti zagotovljeni.

(6) Pogodbeni stranki se strinjata, da bosta hranili zaupne informacije druge strani po enakih
standardih varstva informacij, ki jih uporabljata za varovanje lastnih zaupnih informacij in da se bo z
zaupnimi informacijami ravnalo in poslovalo na tak nacin, da se prepreci nepooblas&eno razkrivanje
le-teh.

(7) Obdelovalec bo za izvajanje nalog po pogodbi in teh splo$nih pogojih uporabljal mednarodno
uveljavljeno opremo priznanih izvajalcev ali uveljavljene odprtokodne reSitve ter storitve uveljavljenih
in preverjenih dobaviteljev (kakovost storitev, tehnoloSka usposobljenost, finanéna trdnost in
podobno).

(8) Obdelovalec je dolzan imeti vzpostavljen ucinkovit sistem informacijske varnosti skladno z
mednarodnimi standardi (ISO 27001), kar dokazuje z rednimi neodvisnimi zunanjimi presojami in
veljavnim certifikatom.
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(9) Za izvajanje klju¢nih nalog po pogodbi ali nalog, ki lahko pomembno vplivajo na izvajanje nalog
po pogodbi ali varstvo osebnih podatkov, lahko obdelovalec uporablja podizvajalce skladno z dologili
poglavja 4.6 teh splodnih pogojev.

(10) Obdelovalec je dolzan voditi popis informacijskih virov (informacijski viri, stopnja ogroZenosti,
varnostni ukrepi, odgovorna oseba itd.) ter aZurno dokumentacijo o izvedenih delih, nastavitvah
opreme, prijavnih imenih in geslih, popisu opreme, kontaktne osebe posamezne lokacije.

(11) Vsa vzdrzevalna dela morebitne strojne opreme se morajo opravljati na samem mestu, kjer se
oprema nahaja. Ce to ni mogoce, se mora nosilce podatkov iz opreme odstraniti in jih varno shraniti.
Ce podatkov ni mogo&e odstraniti ali kako drugade za$dititi, mora biti postopek vzdrzevanja
nadzorovan. Po vzdrzevalnih delih mora biti oprema, preden se jo vklju€i v obratovanje, varnostno
pregledana.

(12) Obdelovalec zagotavlja varnost in hrambo podatkov v skladu s svojimi internimi akti in
varnostnimi politikami, v katerih predvidi vse potrebne organizacijske, tehniéne in logi¢no-tehni¢ne
postopke ter ukrepe za zagotavljanje informacijske varnosti in varstva osebnih podatkov.

Interni akti ali varnostne politike urejajo najmanj naslednje obveznosti:

- obdelovalec zagotovi, da se vsi prostori, kjer se nahaja informacijski sistem ali njegovi deli
oziroma varnostne kopije podatkov, ter osebni podatki na fizi€nih ali elektronskih nosilcih
podatkov fizi€no ali elektronsko varujejo;

- obdelovalec zagotovi fizicno in elektronsko varnost strojne opreme, sistemske in aplikativne
programske opreme, vkljuéno z vhodno-izhodnimi enotami ter varnost osebnih podatkov na
fizi€nih ali elektronskih nosilcih zapisa v skladu z naceli informacijske varnosti;

- obdelovalec zagotavlja operativno varnost (elekironsko varovanje in omrezna varnost,
aplikativna varnost, revizijske sledi in podobno);

- obdelovalec zagotavlja upravljanje identitet in dostopov (pooblastila, identitete, upravljanje
kljuCev, Sifriranje, avtentikacija, revizijske sledi);

- obdelovalec zagotavlja upravljanje virov (popis informacijskih virov, pooblastila in obveznosti
glede upravljanja, lo€enost virov ali vsaj podatkov razli¢nih upravljavcev);

- informacijski sistem na podlagi odlocitve upravljavca, pristojnega drzavnega organa, organa
lokalne samoupravne skupnosti ali neposredno na podlagi veljavnih predpisov, zagotavlja
ucinkovit nacin izbrisa osebnih podatkov;

- skupaj z upravljavcem obdelovalec skrbi za varen prenos podatkov in prepreuje nepooblas¢en
dostop do osebnih podatkov pri njihovem prenosu, vkljucno s prenosom po javnih
telekomunikacijskih sredstvih in omrezjih (npr. Sifriranje);

- obdelovalec preprec€uje nepooblas€en dostop do osebnih podatkov na fizi€nih nosilcih zapisa
tako, da:

- se nosilci podatkov z osebnimi podatki ne pud€ajo na odprtih povrSinah pisarniS8ke opreme
ali drugih mestih, kjer so dostopni nepooblas¢enim osebam,

- osebni podatki, ki se tiskajo, se morajo po kon¢anem tiskanju varno odstraniti iz
tiskalnikov,

- odpadni papirji in drugi nosilci podatkov z osebnimi podatki se morajo uniciti na nacin, ki
onemogoci branje vseh ali dela unicenih podatkov; enako je potrebno ravnati tudi s
pomoznim materialom;

- ne uniCene odpadne nosilce podatkov z osebnimi podatki se ne sme odmetavati v koSe za
smeti, temvec jih je potrebno varno uniciti.
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- ter druge obveznosti, ki izhajajo iz predpisov o varstvu osebnih podatkov, pogodbe in teh
splosnih pogojev.

4.6 Podizvajalci
9. ¢len

(1) Obdelovalec bo pri uporabi storitev drugih obdelovalcev (pod-obdelovalcev) spostoval zahteve,
ki jih doloCata 2. in 4. odstavek ¢lena 28 SploSne uredbe o varstvu podatkov.

(2) Za izvajanje nalog po pogodbi, ki vklju€ujejo obdelavo osebnih podatkov, lahko obdelovalec
najema podizvajalce pod pogojem, da kot obdelovalec ne bo uporabljal storitev drugih obdelovalcev
(pod-obdelovalcev) za izpolnjevanje dolocil teh sploSnih pogojev brez predhodnega sploSnega
pisnega dovoljenja upravljavca.

(3) Obdelovalec ima sploSno dovoljenje upravljavca za uporabo storitev pod-obdelovalcev.
Obdelovalec bo o nameravanih spremembah glede uporabe storitev dodatnih ali drugih pod-
obdelovalcev ali bistveni spremembi pogodbenega razmerja z obstojeCim podizvajalcem pisno
obvestil upravljavca vsaj 30 dni vnaprej oz. pred zaCetkom izvajanja nalog in tako omogocil
upravljavcu, da takSnim spremembam nasprotuje pred uporabo storitev zadevnih pod-obdelovalcev.
DaljSe obdobje za predhodno obvestilo o zadevnih pod-obdelovalcih se lahko dolodi v pogodbi.
Seznam Ze odobrenih pod-obdelovalcev s strani upravljavca se nahaja v prilogi 1 k tem sploSnim
pogojem. Ce naroénik/upravljavec temu v roku 8 dni od prejema obvestila pisno ne nasprotuje, se
smatra, da sogla3a z izbranim pod-obdelovalcem.

(4) Za izvajanje nalog po pogodbi, ki ne vkljuujejo obdelave osebnih podatkov, lahko obdelovalec
najame podizvajalce po lastni presoji.

(5) Kadar obdelovalec zaposli drugega obdelovalca za izvajanje specifinih dejavnosti obdelave v
imenu upravljavca, veljajo za tega drugega obdelovalca enake obveznosti varstva podatkov kot so
doloCene v teh splosnih pogojih in se uveljavijo na podlagi pogodbe ali drugega pravnega akta v
skladu s pravom Unije ali pravom drZave €lanice, zlasti za zagotovitev zadostnih jamstev za izvajanje
ustreznih tehni€nih in organizacijskih ukrepov na tak nacin, da bo obdelava izpolnjevala zahteve iz
teh splosnih pogojev in Splosne uredbe o varstvu podatkov.

(6) Obdelovalec je odgovoren za zahtevo, da pod-obdelovalec izpolnjuje vsaj obveznosti, ki veljajo
za obdelovalca skladno s temi sploSnimi pogoji in SploSno uredbo o varstvu podatkov. Za naloge,
ki jih opravljajo podizvajalci, obdelovalec jamci, kot bi jih opravljal sam.

(7) Kopija dogovora o pod-obdelavi in naknadne dopolnitve bodo — na zahtevo upravljavca —
predlozene upravljavcu, s ¢imer se upravljavcu da moznost, da zagotovi, da enake zahteve glede
varstva osebnih podatkov, kot jih doloCajo ti splosSni pogoji, veljajo tudi za pod-obdelovalca.
Pogodbenih dolocil o poslovnih vidikih pod-obdelave, ki nimajo vpliva na pravno vsebino varstva
osebnih podatkov v dogovoru o pod-obdelavi, ni potrebno predloziti upravljavcu.

(8) V primeru bankrota obdelovalca bo upravljavec postal upnik po pogodbi o pod-obdelavi in bo
imel pravico do izvrSitve pogodbe do pod-obdelovalca, ki ga je zaposlil obdelovalec (upravljavec ima
pravico do podaje navodil pod-obdelovalcu glede izbrisa ali vracila osebnih podatkov).
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(9) Ce pod-obdelovalec ne bo izpolnil svojih obveznosti glede varstva osebnih podatkov, ostane
obdelovalec polno odgovoren do upravljavca glede izpolnitve obveznosti pod-obdelovalca.
Navedeno ne vpliva na uveljavljanje pravic posameznikov po Splodni uredbi o varstvu podatkov —
Zlasti glede pravic iz ¢lenov 79 in 82 SploSne uredbe o varstvu podatkov — do upravljavca in
obdelovalca, vkljuéno s pod-obdelovalcem.

4.7 Prenos osebnih podatkov v tretje drzave in mednarodne organizacije
10. ¢len

(1) Vsak prenos osebnih podatkov v tretje drzave (tj. drzave izven Evropskega gospodarskega
prostora) ali mednarodne organizacije s strani obdelovalca bo potekal izkljuéno na podlagi
dokumentiranih navodil upravljavca in bo vedno uposteval dolo¢be Poglavja V Splodne uredbe o
varstvu podatkov.

(2) V primeru prenosov osebnih podatkov v tretje drzave ali mednarodne organizacije, kjer
obdelovalec za to ni dobil navodil upravljavca, zahteva pa jih pravo Unije ali drzav €lanic, ki velja za
obdelovalca, bo obdelovalec seznanil upravljavca z zadevno zakonsko zahtevo pred pricetkom
obdelave osebnih podatkov, razen Ce tista zakonodaja prepoveduje tak$no informiranje na podlagi
pomembnih razlogov v javnem interesu.

(3) Obdelovalec brez dokumentiranih navodil upravljavca, npr. odobritve upravljavca ali specifiCne
zahteve po pravu Unije ali drzave ¢lanice, ki velja za obdelovalca, v okviru teh splosnih pogojev ne
sme:

- prenaSati osebnih podatkov upravljavcu ali obdelovalcu v tretji drzavi ali mednarodni
organizaciji;

- prenasati osebnih podatkov pod-obdelovalcu v tretji drzavi ali mednarodni organizaciji;

- omogociti obdelavo osebnih podatkov obdelovalcu v tretji drzavi ali mednarodni organizaciji.

(4) Navodila upravljavca glede prenosa osebnih podatkov v tretje drzave, vklju¢no z, kjer je to
ustrezno, naCinom prenosa po doloCbah Poglavja V SploSne uredbe o varstvu podatkov, na podlagi
katerega temelji prenos osebnih podatkov, opredeljenim s temi sploSnimi pogoji.

(5) Dologil teh splosnih pogojev se ne sme enaciti s standardnimi pogodbenimi dologili v smislu
dolo¢b 2(c) in 2(d) odstavka Clena 46 SploSne uredbe o varstvu podatkov in se pogodbeni stranki
na dolocila teh sploSnih pogojev ne moreta zanaSati kot na orodje za prenos podatkov po Poglavju
V Splosne uredbe.

4.8 Upravljanje sprememb
11. Clen
(1) Spremembe informacijskih resitev ali dokumentacije, ki nastopijo po pogodbi, lahko izvirajo iz:

- razlogov za izboljSavo ali uvedbo novih resitev, ki so predmet pogodbe in splo$nih pogojev,

- odprave napak na informacijskih resitvah, ki so predmet pogodbe in sploSnih pogojev,

- organizacijskih sprememb, ki vplivajo na resitve, ki so predmet pogodbe in sploSnih pogojev ali
- pravnih sprememb, ki vplivajo na resSitve, ki so predmet pogodbe in splosnih pogojev.
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(2) Razvojno, preizkusno in produkcijsko okolje informacijskih resitev, ki so predmet teh splosnih
pogojev, so vedno popolnoma lo¢eni.

(3) Vsaka sprememba informacijskih resitev ali dokumentacije, ki so predmet pogodbe in splosnih
pogojev, se najprej preizkusa izklju¢no v razvojnem okolju in izkljuéno z imaginarnimi podatki ali
javno dostopnimi digitalnimi vsebinami. Vsaka sprememba se mora ustrezno dokumentirati, in sicer
tako, da se ozna€i nova razli€ica, opisno opredelijo vzroki spremembe in bistvene dopolnitve ter
doloCi mesto hrambe nove in prejSnje razliCice.

(4) Vedno se varno hranijo vse razli€ice informacijske reSitve in dokumentacije za nazaj.

(5) Realni podatki ne smejo nikoli zapustiti produkcijskega okolja in se ne smejo prena$ati v nobeno
drugo okolje ali posredovati drugim osebam brez izrecne podlage v veljavnem zakonu ali brez
izrecnega soglasja vseh pogodbenih partnerjev in konéne stranke, na katero se podatki nanasajo,
ter po vnaprejsniji presoji, ali je takSno ravnanje v skladu z vsemi veljavnimi predpisi.

(6) Pred vsakokratno namestitvijo nove razli¢ice informacijske resitve se:

- predvidi nacin in morebitni problemi namestitve in delovanja v sistemu,
- uspesno preizkusi nova razli€ica v testnem okolju, kar se ustrezno dokumentira,
- skladno s spremembami dopolni oziroma drugace popravi projektna dokumentacija.

(7) Novih razli¢ic informacijskih resitev, ki so predmet pogodbe in sploSnih pogojev, ni dopustno
names&¢ati, preden se uspesno in pravilno izvedejo vsa opravila po prejSnjem odstavku.

(8) Spremenjena informacijska reSitev, ki je predmet pogodbe in splodnih pogojev, se namesti
potem, ko se pogodbena partnerja o tem soglasno dogovorita.

(9) Pred namestitvijo nove informacijske resitve oz. aplikativhe podpore za storitve, ki so predmet
pogodbe in splosnih pogojev, oziroma namestitvijo spremembe Ze obstojeCe informacijske reditve
vodja projektne skupine doloci potrebne aktivnosti za usposabljanje oziroma informiranje vseh
sodelavcev oziroma uporabnikov.

(10) Oba pogodbena partnerja sta dolzna zagotoviti potrebne sodelovalne aktivnosti, da se lahko
sodelavce oziroma uporabnike ustrezno in u€inkovito seznani z novimi informacijskimi reSitvami
oziroma spremembami le-teh.

4.9 Neprekinjeno poslovanje
12. ¢len

(1) Obdelovalec je dolzan zagotavljati veljaven nacrt neprekinjenega poslovanja, katerega namen je
zagotavljati pogodbeno opredeljeno delovanje storitev in 24/7 zagotavljanje varstva podatkov za
upravljavca, dolociti postopke za prepreCevanje prekinitve poslovne dejavnosti neprekinjenega
poslovanja, zagotoviti nemoteno poslovanje posameznih storitev, opisati postopke v primeru izpada
storitve in zagotoviti skladnost z veljavnimi predpisi in temi sploSnimi pogoji.

(2) Nacrt mora temeljiti na izdelani oceni tveganja in obveznosti po pogodbi in sploSnih pogojih s
predlogom ukrepov za zmanjSanje teh tveganj v primeru moznih izrednih dogodkov.

(3) Nacrt mora vsebovati najmanj naslednje vsebine:
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- obstoj krizne skupine, ki mora prevzeti upravljanje v primeru izrednega dogodka in sprejemati
glavne odlocitve ukrepanja ter ki se periodicno sestane z namenom preventivnega pregleda
nacrta neprekinjenega poslovanja in njegovega azuriranja;

- predvidene prve korake v primeru izrednega dogodka in ugotavljanje vzroka in posledic;

- komunikacijski naért za primere izrednih dogodkov;

- obvezno periodi€no preizkuSanje naCrta neprekinjenega poslovanja (vsaj enkrat letno oziroma
ob vsaki vedji spremembi procesov, opreme ali izpostavljenosti tveganjem; obvezna operativna
pravila preizkudanja; simulacija izpada celotne primarne lokacije; obnovitev delovanja na
primarni lokaciji).

4.10 Zagotavljanje podatkov in poro€anje incidentov
13. ¢len

(1) Ob upostevanju narave obdelave bo obdelovalec pomagal upravljavcu z ustreznimi tehni¢nimi in
organizacijskimi ukrepi, kolikor je to mogoce, pri izpolnjevanju njegovih obveznosti, da odgovori na
zahteve za uresnievanje pravic posameznika, na katerega se nanasajo osebni podatki, iz Poglavja
Il SploSne uredbe o varstvu podatkov. Navedeno pomeni, da bo obdelovalec, kolikor je to mogoce,
pomagal upravljavcu pri izpolnjevanju obveznosti upravljavca, ki se nana$ajo na:

a. pravico do informiranja o obdelavi osebnih podatkov, kadar se osebni podatki pridobijo od

posameznika, na katerega se nanasajo osebni podatki

pravico do informiranja o obdelavi osebnih podatkov, kadar osebni podatki niso bili pridobljeni

od posameznika, na katerega se nana$ajo osebni podatki

pravico dostopa posameznika, na katerega se nanasajo osebni podatki

pravico do popravka

pravico do izbrisa (“pravico do pozabe”)

pravico do omejitve obdelave

obveznost obveS€anja v zvezi s popravkom ali izbrisom osebnih podatkov ali omejitvijo

obdelave

pravico do prenosljivosti podatkov

i. pravico do ugovora

j- pravico, da za posameznika, na katerega se nanaSajo osebni podatki, ne velja odloCitev, ki
temelji zgolj na avtomatizirani obdelavi, vklju¢no z oblikovanjem profilov.

@ ~pao o

"2

(2) Poleg dolznosti obdelovalca, da pomaga upravljavcu pri izpolnjevanju obveznosti upravljavca
skladno z petim odstavkom poglavja 4.6 teh sploSnih pogojev, bo obdelovalec, uposStevaje naravo
obdelave podatkov in informacije, ki so na voljo obdelovalcu, upravljavcu pomagal pri izpolnjevanju
obveznosti glede:

a. obveznosti upravljavca, da brez nepotrebnega odlasanja in, kolikor je to mogoce, najpozneje
v 72 urah po seznanitvi s krSitvijo varnosti podatkov, o krSitvi varnosti podatkov seznani
pristojni nadzorni organ (Informacijski pooblas€¢enec RS), razen €e ni verjetno, da bi krSitev
varstva osebnih podatkov povzrocila tveganje za pravice in svoboS¢ine posameznikov;

b. obveznosti upravljavca, da brez nepotrebnega odlasanja sporo€i posamezniku, na katerega
se nanasajo osebni podatki, da je prislo do krSitve varstva osebnih podatkov, kadar je verjetno,
da bi krSitev varstva osebnih podatkov povzrocila veliko tveganje za pravice in svobos€ine
posameznikov;
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c. obveznosti upravljavca, da upravljavec pred obdelavo opravi oceno ucinka predvidenih dejanj
obdelave na varstvo osebnih podatkov (oceno ucinka v zvezi z varstvom podatkov), kadar bi
vrsta obdelave verjetno povzrod€ila veliko tveganje za pravice in svobos¢ine posameznikov;

d. obveznosti upravljavca, da se pred obdelavo posvetuje z nadzornim organom (Informacijski
pooblaséenec RS), kadar je iz ocene ucinka v zvezi z varstvom podatkov razvidno, da bi
obdelava povzrocila veliko tveganje, ¢e upravljavec ne bi sprejel ukrepov za ublazitev
tveganja.

(3) Stranki s temi sploSnimi pogoji dolo€ita ustrezne tehni¢ne in organizacijske ukrepe, s katerimi
mora obdelovalec pomagati upravljavcu, vkljuéno s predmetom in obsegom potrebne pomoci.
Navedena zahteva se nanaSa na obveznosti, ki so predvidene v dolocilih teh splosnih pogojev v
desetem in enajstem odstavku tega poglavja.

(4) Obdelovalec bo na zahtevo upravljavca ali pristojnih drzavnih organov v zvezi z nalogami ali
podatki, ki jih obdeluje po pogodbi, vsakokrat v razumnem &asu pripravljal in posredoval porocila o
delovanju informacijskega sistema iz teh sploSnih pogojev, obdelavi podatkov ali izpise podatkov za
varstvo pravnih upravi€enj upravljavca ali tretjih oseb.

(5) Ce ni druga&e dogovorjeno, je upravljavec dolzan plaéati ceno priprave porogil ali izpisov iz tega
poglavia na podlagi svoje zahteve ali zahteve pristojnega drzavnega organa po opravljenih
Clovek/urah.

(6) Obdelovalec je dolzan spremljati in evidentirati vsak informacijski varnostni dogodek (incident),
torej vsak dogodek, ki ima ali bi lahko glede obdelav osebnih podatkov po teh sploSnih pogojih imel
za posledico:

° nerazpolozljivost sistema ali njegovega dela oziroma storitev,

o razkritje zaupnih podatkov ali izgubo 0z. nezaZzeleno spremembo podatkov,
° posSkodovanje ali izgubo opreme in sredstev, ali

° drugo dejanje, ki krsi varnostno politiko ali varnostne postopke.

(7) Obdelovalec zagotavlja, da se pooblasceni in strokovno usposobljeni zaposleni odzovejo na vsak
informacijski varnostni dogodek ter izvedejo vse potrebne ukrepe za prepreCevanje posledic
dogodka in za prepre€evanje bodocih takdnih dogodkov.

(8) Obdelovalec upravljavcu zagotavlja podatke o vseh kriti€nih informacijsko varnostnih dogodkih,
ki imajo lahko huj$e posledice.

(9) Ce se zahteva posebno poroéilo in ni drugade dogovorjeno, je upravljavec dolzan plagati ceno
poroCanja incidenta iz prejSnjih odstavkov na podlagi svoje zahteve ali zahteve pristojnega
drzavnega organa po opravljenih ¢lovek/urah, razen v primeru, €e je do incidenta priSlo zaradi
razlogov na strani obdelovalca.

(10) V primeru krSitve varnosti osebnih podatkov bo obdelovalec brez nepotrebnega odlasanja
potem, ko se je seznanil s krSitvijo varnosti, uradno obvestil upravljavca o krsitvi varnosti osebnih
podatkov.

(11) Kolikor je mozno, bo obdelovalec o krsitvi varnosti upravljavca obvestil v najkasneje 48 urah,
potem ko se je seznanil s krSitvijo varnosti, da bi tako omogocil upravljavcu, da izpolni obveznosti
glede uradnega obvestila nadzornemu organu o krSitvi varstva osebnih podatkov skladno z
dolo¢bami ¢lena 33 SploSne uredbe o varstvu podatkov.
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(12) Obdelovalec bo skladno s to¢ko (a) drugega odstavka tega poglavja teh sploSnih pogojev
pomagal upravljavcu pri obvesc€anju pristojnega nadzornega organa o krsitvi varnosti osebnih
podatkov, kar pomeni, da je obdelovalec zavezan pridobiti spodaj nastete informacije, ki morajo biti
skladno z dolo¢bami ¢lena 33 SploSne uredbe o varstvu podatkov navedene v obvestilu upravljavca
pristojnemu nadzornemu organu:

- naravo krSitve varnosti osebnih podatkov, po moznosti tudi kategorije in priblizno Stevilo
zadevnih posameznikov, na katere se nanasajo osebni podatki, ter vrste in priblizno Stevilo
zadevnih evidenc osebnih podatkov;

- verjetne posledice krSitve varnosti osebnih podatkov;

- ukrepe, ki naj jih upravljavec sprejme ali katerih sprejetje predlaga upravljavcu za obravnavanje
kr8itve varnosti osebnih podatkov, pa tudi, kjer ustrezno, ukrepe za ublazitev morebitnih
Skodljivih u€inkov krsitve.

(13) Stranki s temi splo$nimi pogoji doloCita vse elemente, ki jih mora zagotoviti obdelovalec pri
zagotavljanju pomoci upravljavcu pri obves¢€anju pristojnega nadzornega organa o kritvi varnosti
osebnih podatkov.

4.11 Notranji nadzor
14. &len

(1) Upravljavec ima pravico nadzora obdelovalca nad izvajanjem oziroma spostovanjem veljavnih
evropskih in slovenskih predpisov, mednarodnih standardov in priporocil ter dognanj stroke pri
izvajanju pogodbe in teh splo3nih pogojev. Obdelovalec bo dal upravljavcu na voljo vse informacije,
potrebne za dokazovanije izpolnjevanja obveznosti iz 28. ¢lena Splosne uredbe o varstvu podatkov
in teh splodnih pogojev ter upravljavcu ali drugemu revizorju, ki ga pooblasti upravljavec, omogodil
izvajanje revizij, vkljuéno s pregledi in pri njih sodeloval.

(2) Obdelovalec v ta namen zagotavlja poslovanje skladno s standardom ISO/IEC 27001, kar enkrat
letno preverja neodvisna zunanja presoja in obdelovalec na zahtevo upravljavca dokazuje z
veljavnim certifikatom ISO/IEC 27001.

(3) Postopki, ki se nana$ajo na izvajanje revizij, vkljuéno s pregledi obdelovalca in pod-obdelovalcev
s strani upravljavca, se podrobneje dolocijo s pogodbo.

(4) Obdelovalec se zavezuje, da bo nadzornim organom, ki imajo skladno z relevantno zakonodajo
dostop do prostorov upravljavca in obdelovalca in sredstev obdelave, ali predstavnikom, ki delujejo
na podlagi pooblastila takSnega nadzornega organa, na podlagi ustrezne identifikacije omogodil
dostop do prostorov in sredstev obdelave pri obdelovalcu.

4.12 Regulatorne obveznosti in upravljanje pogodbe
15. ¢len

(1) Obdelovalec je dolzan na zahtevo upravljavca temu zagotoviti sodelovanje svojih zaposlenih ter
vsa potrebna dokazila za morebitne potrebe upravljavca v zvezi s postopki za uveljavljanje pravic
posameznika ali v zvezi s postopki notranjih ali zunanjih revizij ali nadzora s strani pristojnih drzavnih
organov oziroma sodnih, arbitraznih ali sorodnih postopkov.

%’ | HALCOMd.d. | Trzaska cesta118, Ljubljana | OkroZnosodi§ce vLjubljani | Mati¢nast.: 5556511000 | Davéna Stevilka: SI43353126 | Osnovnikapital: 321.732,60€



Q.
16/20 |  IPS:42271-6-1/21 sohalcom

(2) Ce ni drugage dogovorjeno, je upravljavec dolzan plagati ceno sodelovanja obdelovalca pri
nadzoru iz prejSnjih ¢lenov po opravljenih Clovek/urah, razen v primeru, e je do incidenta priSlo
zaradi razlogov na strani obdelovalca.

(3) Obdelovalec mora svoje naloge izvajati na nacin, ki upravljavcu omogoca prenosljivost podatkov
nazaj v lastno izvajanje ali k drugemu izvajalcu. V ta namen lahko upravljavec zahteva, da delovna
skupina upravljavca in obdelovalca dogovori moznosti izvoza podatkov, operativni nacrt predaje
podatkov in druge sorodne ukrepe.

(4) Po koncani posamezni obdelavi, ¢e je tako dogovorjeno, ali ob prekinitvi pogodbe obdelovalec
upravljavcu preda vse podatke in rezultate obdelav ter po potrditvi uspesne predaje podatkov s strani
upravljavca vse podatke izbriSe ali blokira in ne obdeluje osebnih podatkov na druge nacine.

4.13 Sporocila med strankama
16. clen

(1) Vsa sporocila, zahteve ali druga komunikacija, ki se nanasa na pogodbeno razmerje, morajo biti
v pisni obliki. Komunikacija, ki vpliva na veljavnost pogodbenega razmerja, se izro¢a osebno ali se
posilja priporoceno s povratnico ali v elektronski obliki po elektronski posti, katere prejem mora
naslovnik potrditi s povratnim elektronskim sporocilom, preko ponudnika storitev zaupanja ali s
kvalificiranim elektronskim podpisom vrogitve, naslovljeno na stranko ali stranke na uradni ali naslov
naveden v glavi pogodbe ali na naslov, ki ga sporoci ta stranka.

(2) Ce datum prejema ni evidentiran, kot datum prejetja obvestila ali posiljke velja 8. (osmi) dan po
datumu poStnega Ziga.

(3) Vsaka stranka bo v pogodbi doloc€ila osebo, ki je odgovorna za izvrSevanje dologil teh sploSnih
pogojev ter kontakte oziroma kontaktne to¢ke, prek katerih se lahko stranki medsebojno obves&ata.
Stranki se zavezujeta, da se bosta stalno medsebojno obves¢ali o spremembah kontaktov oziroma
kontaktnih tock.

4.14 Odskodninska odgovornost
17. Clen

(1) Obdelovalec skladno z veljavnimi predpisi Republike Slovenije odSkodninsko odgovarja
upravljavcu za vsako nepooblas&eno razkritie osebnih podatkov ali zaupnih informacij pridobljenih
na podlagi pogodbenega razmerja oziroma zaradi uresnicitve dogovorjenega poslovnega namena.
Ce je za nastalo $kodo ali oteZitev poloZaja obdelovalca kriv tudi upravljavec oziroma druga oseba,
za katero je odgovoren upravljavec, se odSkodninska odgovornost obdelovalca sorazmerno
zmanj$a. Obdelovalec ne odgovarja za Skodo, ki je pri izpolnjevanju teh splodnih pogojev oziroma
pogodbenega razmerja povzroCena s strani upravljavca.

(2) Obdelovalec v nobenem primeru ne prevzema nobene materialne odgovornosti za posredno
Skodo, ki bi bila posledica nepravilnega delovanja informacijske resitve obdelovalca, ki je s strani
upravljavca sprejeta v delovanje v njegovem produkcijskem okolju.

(3) Odskodninska odgovornost obdelovalca je, ne glede na temelj odSkodninske odgovornosti, po
viSini omejena na znesek, ki ga je upravljavec placal obdelovalcu za storitve v obdobju 3 mesecev
pred nastankom Skodnega dogodka.
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(4) Upravljavec v tem primeri izstavi obracun nastale $kode ali pogodbene kazni, obdelovalec pa se
obvezuje, da bo nastalo $kodo ali pogodbeno kazen placal v roku 15 dni od izstavitve obraCuna na
podlagi utemeljene zahteve.

(5) Steje se, da je zahteva utemeljena, &e so ji priloZeni ustrezni dokazi, iz katerih izhaja, da je
obdelovalec krsil dolo¢be pogodbe ali teh splosnih pogojev.

(6) Nobena od pogodbenih strank ni odgovorna za 8kodo zaradi zamud in/ali napak pri izvajanju
storitev iz teh splosnih pogojev ali pogodbenega razmerja, €e je takSna zamuda oziroma napaka
nastala zaradi okolis¢in, na katere ni mogla vplivati nobena od pogodbenih strank, vkljuéujo¢
predvsem, vendar ne izklju¢no, naslednje primere:

omejitev in ukrepov oblastnih organov,

vojne, nemirov in drugih socialnih prevratov,

potresov, poplav ali drugih naravnih ujm in katastrof,

drugih razlogov, na katere ni mogla vplivati nobena od pogodbenih strank.

(7) Pogodbena stranka, ki zaradi nastopa visje sile delno ali v celoti ne more izpolnjevati obveznosti
po teh splosnih pogojih oziroma pogodbenem razmerju, mora takoj, najkasneje pa v dveh delovnih
dneh od dneva, ko je izvedela za visjo silo, v pisni obliki obvestiti nasprotno stranko o nastopu visje
sile, predvidenem trajanju in morebitnih posledicah visje sile ter ji posredovati dokazila o njenem
nastanku.

5. PODPORA UPORABNIKOM IN RESEVANJE NAPAK
18. &len

(1) Halcom izvaja storitve osnovnega vzdrzevanja informacijske storitve, podpore uporabnikom in
podpore druge ravni ob delavnikih med 8.00 in 16.30 uro po lokalnem €asu sedeza Halcoma (CET)
(v nadaljevanju: redni delovni ¢as).

(2) Osnovno vzdrzevanje obstojecih Halcomovih informacijskih resitev vklju€uje naslednje storitve:
odprava ugotovljenih napak, ki predstavljajo razliko med dejanskim delovanjem informacijskih
reSitev ponudnika in ustreznim opisom njihove uporabe (usodne in kritiCne napake se odpravijo v
¢im krajSem cCasu, odprava preostalih se vklju¢i v eno od naslednjih izdaj reSitve), elektronsko
izmenjavo sporocil o napakah, obvestil o odpravi napak in verzijah informacijskih resitev, prisotnost
osebja ponudnika pri partnerju, v kolikor in kadar Halcom oceni takSno prisotnost za potrebno,
periodiCne sestanke Halcoma s partnerjem za pregled izvajanja storitev vzdrZzevanja in evidentiranje
predlogov za izboljSanje informacijskih resitev, telefonsko svetovanje, vodenje programske knjiznice
(arhiv programov in ustrezne dokumentacije) in upravljanje sprememb v skladu s Halcomovimi
notranjimi pravili. Storitve osnovnega vzdrZevanja so veljavne za takrat veljavno verzijo kot tudi za
predhodno verzijo informacijske reSitve, vendar bo vsaka starej$a verzija predmet vzdrZevanja Se
najvec toliko ¢asa kot to dolo¢i Halcom.

(3) V okviru osnovnega vzdrZevanja Halcom partnerju zagotavlja popravke informacijskih resSitev.
Nove generacije in nove razliice informacijskih reSitev niso predmet osnovnega vzdrzevanja. Pri
tem popravek pomeni, da razli€ica informacijske resitve vsebuje popravke napak, lahko pa vsebuje
tudi manjSe performancéne izboljSave in manjSe izboljSave funkcionalnosti. Nove funkcionalnosti
obi€ajno niso vklju¢ene. Nova razli€¢ica pomeni novo funkcionalnost, ki je obi¢ajno posledica potrebe
po novi funkcionalnosti pred izdajo nove verzije ali generacije informacijske resitve. Nova generacija
je nova razliCica informacijske resitve, ki vsebuje bistveno novo funkcionalnost informacijske resitve.
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(4) Osnovno vzdrzevanje Halcom izvaja v skladu s svojim doloCenim postopkom. Partner je dolzan
vse napake sporociti Halcomu z uporabo Halcomovega sistema za prijavo napak oziroma na drug
nacin, o katerem Halcom predhodno obvesti partnerja. V sporocCilo morajo biti vklju¢eni naslednji
podatki:

a. opis napake, pricakovano obnaSanje in opis konfiguracije ter ukrepov, opravljenih za
reproduciranje napake, ¢e je to mozno;

b. informacijska resitev, Stevilka razliCice in uporabljeni operacijski sistem;

c. naziv ali firma partnerja, odgovorna kontaktna oseba, postni naslov, naslov elektronske poste
in Stevilka telefona partnerja;

d. Kklasifikacija napake, oziroma vpliv na delo uporabnikov.

(5) Za doloCanje pomembnosti med posameznimi napakami je v uporabi spodaj navedena
klasifikacija in pri tem je mozno uporabiti enega izmed naslednjih nivojev:

a. Usodna: napaka ima nujno stopnjo prednosti, ¢e so njene posledice naslednje: informacijska
reSitev ne deluje; ali gre za izgubo kljuéne funkcionalnosti v normalnih pogojih ali za resno
varnostno tveganje;

b. KritiCna: napaka ima srednjo stopnjo prednosti, ¢e so njene posledice naslednje: zmanjSana
funkcionalnost, ki vpliva na celoten sistem, ali zmanjSanje zmogljivosti sistema ali redke
prekinitve razpoloZljivosti sistema;

c. NekritiCna: prijava napake ima nizko stopnjo prednosti, & so njene posledice naslednje:
nepomemben ucinek napake na funkcionalnost informacijske reSitve ali gre za vpraSanije,
komentar ali predlog za izboljSanje informacijske resitve Halcoma.

(6) Halcom bo na partnerjevo obvestilo o napakah, ki vsebuje tudi klasifikacijo napake (usodna ali
kriti€na), takoj, najkasneje pa v eni (1) uri po prejemu obvestila, pristopil k odpravi napak, ¢e bo
obvescen v skladu z dolocili teh splosnih pogojev.

(7) Halcom se zavezuje napako odpraviti v najkrajSem moznem ¢asu, in sicer:

a. usodne napake bo Halcom odpravil najkasneje v &tirih (4) urah od prijave napake; ¢e v tem
roku napake ne bo mozno odpraviti, bo Halcom v okviru istega roka zagotovil ustrezno
obvozno resitev, ki bo partnerju omogocila ucinkovito in varno uporabo informacijske resitve,
napako pa dokon&no odpravil v roku sedem (7) dni;

b. kriticne napake bo Halcom odpravil najkasneje v roku treh (3) delovnih dni od prijave napake.
Ce v tem roku napake ne bo mozno odpraviti, bo Halcom v okviru istega roka zagotovil
ustrezno ucinkovito in varno obvozno reSitev, ki bo partnerju zmanjSala omejitve uporabe
informacijske resitve;

c. prijavo nekriticne napake bo Halcom obravnaval za naslednjo razli€ico informacijske resSitve.

(8) V primeru prijave usodnih in kriti€nih napak je partner dolzan s Halcomom aktivno in neprekinjeno
sodelovati; v nasprotnem primeru se Steje, da napaka ni usodna ali kritiCna.

(9) Storitev podpore uporabnikom (Help desk) je namenjena uporabnikom partnerja in vkljuCuje
telefonske ali pisne odgovore na vpraSanja, prejeta po telefonu, elektronski ali klasi¢ni posti, ki se
nana$ajo na: delo s Halcomovo informacijsko reSitvijo, odpravo pogostih tezav, namescanje
informacijske reSitve in podobno.
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(10) Storitev podpore druge ravni je namenjena kadrom v partnerjevi podpori uporabnikom. S to
storitvijo kadri partnerja dobijo telefonske odgovore na vpraSanja njihovih uporabnikov, ki jih sami
ne morejo resiti. VpraSanja posredujejo na Halcomovo podporo uporabnikom (Help desk) preko
telefona, elektronske ali klasi¢ne poste. Po vsebini se reSujejo vprasanja, tipi€na za podporo
uporabnikom, po zahtevnosti pa kompleksnejSa, kot na primer: tezave s povezljivostjo, nove razliCice
informacijske resSitve in sorodna vprasanja.

6. KONCNE DOLOCBE
19. ¢len
(1) Dologila teh splosnih pogojev stopijo v veljavo z dnem, ko stranki skleneta pogodbo.

(2) Obe stranki sta upravi¢eni zahtevati ponoven dogovor glede dolo il teh splodnih pogojev, ¢e bi
to terjale spremembe zakonodaje ali €e bi se dolocila izkazala kot neprimerna.

(3) Dologila teh splosnih pogojev veljajo za celotno obdobje zagotavljanja storitev obdelave osebnih
podatkov. Med trajanjem zagotavljanja storitev obdelave osebnih podatkov se ne morejo prekiniti,
razen Ce se med strankama glede zagotavljanja storitev obdelave osebnih podatkov sklenejo druga
ustrezna dolocila.

(4) V primeru prekinitve zagotavljanja storitev obdelave osebnih podatkov ter izbrisa ali vracila
osebnih podatkov obdelovalca upravljavcu in opredeljenimi roki hrambe podatkov oz. postopki
izbrisa podatkov iz teh splosnih pogojev ali pogodbe, se lahko dologila teh splosnih pogojev prekinejo
na podlagi pisnega obvestila katerekoli od strank.

(5) Ce katera koli od pogodbenih dologb je ali postane neveljavna, to ne vpliva na ostale pogodbene
dolo¢be. Neveljavna dolo¢ba se nadomesti z veljavno, ki mora &imbolj ustrezati namenu, ki ga je
Zelela dosedi neveljavna dolo¢ba.

(6) Ce dologila te pogodbe niso izvajana ali e se ne zahteva izvajanje dologil, se tak$na opustitev
zahteve ne tolmaci kot prenehanje veljavnosti ustreznih dolo€il ter ne vpliva na veljavnost te
pogodbe, niti deloma, niti v celoti ali na prenehanje pravic katerekoli pogodbene stranke na podlagi
te pogodbe.

(7) Za spore po teh splodnih pogojih je pristojno sodis€e v Ljubljani po pravu Republike Slovenije.

(8) Halcom ima pravico spremeniti ali dopolniti te sploSne pogoje, o ¢emer bo drugo pogodbeno
stranko po elektronski poti obvestil najmanj dva meseca pred predvidenim zaCetkom uporabe
spremenjenih splosnih pogojev.

(9) Steje se, da druga pogodbena stranka sprejema predlog sprememb splognih pogojev, e do
dneva pred predlaganim datumom zacetka njihove uporabe Halcom ne prejme njegovega pisnega
obvestila, da predloga ne sprejema ali da od pogodbe odstopa.

(10) Ti splosni pogoji veljajo od 12. 05. 2023 dalje.

Ljubljana, 30.04.2023

Tomi Sefman

Glavni izvr$ni direktor
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PRILOGA 1

s®halcom

Seznam pod-obdelovalcev podatkov

Halcom d.d. za uCinkovito in kakovostno zagotavljanje izvajanja svojih storitev sodeluje z zanesljivimi

zunanjimi izvajalci.

Seznam zunanjih izvajalcev v vlogi pod-obdelovalcev podatkov, ki jih Halcom d.d. trenutno uporablja
za izvajanje storitev po pogodbi, ki vkljuCujejo tudi obdelavo podatkov strank, je predstavljen v

nadaljevanju:

Izvajalec

Namen obdelave podatkov

Posta Slovenije d.o.o., Slomskov trg
10, 2000 Maribor

Storitve najema sistemskih kapacitet

T — 2 d.o.o., VerovSkova ulica 64A,
1000 Ljubljana

Storitve najema sistemskih kapacitet

Tomi Sefman

HALCOM D.D.

Certificate serial number / Signature date
N7EEB/10.05.2023,1618
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